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تمهيد: 

أصــدر منتــدى الاقتصــاد العالمــي1، فــي أكتوبــر 2019، تقريــر ״دليــل الأمــن الســيبراني للقــادة فــي عالــم اليــوم 
الرقمــي״2، والــذي شــارك فــي صياغتــه عــدد مــن الخبــراء3، اســتهدف التقريــر عــدة توصيــات لقــادة المجــال الرقمــي، 
مــن خــال توضيــح مخاطــر الهجمــات الســيبرانية/الإلكترونية، وأفضــل الممارســات التــي يمكــن اتباعهــا للتقليــل مــن 
تلــك المخاطــر إلــى حدهــا الأدنــى، وكان ذلــك فــي إطــار حــرص ومســئولية المنظمــة تجــاه مجــال الأمــن الســيبراني 

الذي استدعى اهتمامًا كبيرًا وجهودًا حثيثة في العصر الحديث.

حيــث إن تأثيــر العولمــة وتســارع التطويــر والابتــكار فــي المعــارف والعلــوم المختلفــة ســاهم فــي توفيــر تســهيلات 
لمختلــف مناحــي الحيــاة اليوميــة، العلميــة منهــا والعمليــة وخاصــة فــي مجــال تكنولوجيــا المعلومــات، وكلمــا ازدادت 
ــي المجــال  ــل، وبشــكل خــاص ف ــي المقاب ــي تصاحبهــا ف ــدات الت ــك مــع خطــورة التهدي ــا تطــورًا تزامــن ذل التكنولوجي
المعلوماتــي، حيــث إن المؤسســات والحكومــات والمنظمــات المختلفــة، بــل حتــى غالبيــة الأفــراد يعتمــدون بشــكل 
أساســي علــى التقنيــة والوســائل التكنولوجيــة فــي إنجــاز أعمالهــم المهنيــة، وغالبًــا مــا تنطــوي علــى بيانــات مهمــة 
تختلــف فــي درجــة أهميتهــا حســب المؤسســة وتخصصهــا والمجــال الــذي تعمــل فيــه، وحســب الشــخص ومــدى ثقلــه 
ــرًا علــى عــدة أصعــدة؛ وتســعى  ــرًا كبي ــر تأثي ــه أيضًــا، وبالتالــي فــإن أي خطــأ متعمــد أو غيــر متعمــد قــد يؤث ومجال
مختلــف الجهــات والمؤسســات المعنيــة بالمجــال الســيبراني إلــى أن تتعمــق فــي البحــث وأن تقــدم توصيــات تقنيــة أو 
استشــارية لبقيــة المؤسســات. وفــي تقريــر نُشــر لمنظمــة المنتــدى الاقتصــادي العالمــي أوضحــت فيــه المنظمــة عــدة 
توصيــات لصنــاع القــرار وأصحــاب المصلحــة فــي مجــال الأمــن الســيبراني تراوحــت مــا بيــن سياســات اســتباقية مثــل: 
ــاء خطــة محكمــة لاســتعادة القــدرة علــى العمــل بعــد الكــوارث والهجمــات الإلكترونيــة، وسياســات توعويــة مثــل:  بن
إشــاعة ثقافــة الأمــن الســيبراني، وسياســات إجرائيــة داخليــة مثــل: إنشــاء نظــام حمايــة أكثــر كفــاءة، وسياســات 

تستهدف البيئة الخارجية للمؤسسة مثل: عقد شراكات مع أصحاب المصلحة المشتركة وغيرها.

وركــز التقريــر بشــكل رئيســي علــى المســئولين التنفيذييــن مــن داخــل المؤسســة أو المنظمــة، وأُهملــت الفواعــل 
الخارجيــة كالحكومــة والمنظمــات المعنيــة الدوليــة متعــددة الجنســيات وغيرهــم مــن أصحــاب المصلحــة، كمــا أهملــت 
الظــروف الخارجيــة التــي تؤثــر بشــكل مباشــر أو غيــر مباشــر فــي عمليــة صيانــة الأمــن الســيبراني والتــي يشــار إليهــا 

.4 PESTLE Analysis في مجال الأعمال بتحليل البيئة الخارجية والمحيطة

1   منتــدى الاقتصــاد العالمــي: منظمــة دوليــة للتعــاون مابيــن القطاعيــن العــام والخــاص، تأسســت فــي عــام 1971 كمؤسســة غيــر ربحيــة 
ومقرهــا فــي جنيــف، سويســرا، وهــي مســتقلة ومحايــدة وغيــر مرتبطــة بــأي مصالــح خاصــة، وتســعى لتدعيــم ريــادة الأعمــال فــي إطــار 
المصلحــة العامــة العالميــة مــع الحفــاظ علــى أعلــى معاييــر الحوكمــة والنزاهــة الأخلاقيــة والفكريــة. لمزيــد مــن المعلومــات يمكــن الإطــاع علــى 

.)https://bit.ly/3f3e8TV( :موقع المركز في الرابط التالي
2   World Economic Forum., “The Cybersecurity Guide for Leaders in Today’s Digital World”, Switzerland: 
October2019. 

3   شــارك فــي منتــدى الاقتصــاد العالمــي كل مــن »جــورج دي مــورا« رئيــس قســم حلــول الصناعــة بمركــز الأمــن الســيبراني؛ المؤلــف الرئيســي، 
و»تروليس أورتن« رئيس المجلس الاستشاري لمركز الأمن السيبراني، وتم ذلك بالتعاون مع مساهمين من الخارج هم: »كيلي بيسل« و»كريج 

فروليتش« و»بول جيلون« و»روب واينرايت« و»روزا كاريجور« و»جيم آلكوفو« و»آنتوني داجوستينو« و»بيتر فوستر« و»بايدج آدامز«.

4   تحليــل البيئــة الخارجيــة والمحيطــة PESTLE Analysis: تحليــل خارجــي يســتخدمه الاستشــاريون والمديــرون لفحــص البيئــة المحيطــة، 
وينطبق هذا التحليل علي جميع الأعمال سواء كانت خاصة أو عامة.
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وشــمل التقريــر عشــرة فصــول، فــي كل فصــل موضــوع معيــن يمــس الأمــن الســيبراني، وفــي كل موضــوع عــدة 
توصيــات تتعلــق بصيانــة الأمــن الســيبراني، تراوحــت - علــى الترتيــب - مــا بيــن: التأكيــد علــى مســئوليات القــادة فــي 
ــن أن تبرمهــا  ــي يمك ــز الشــراكات الت ــى تعزي ــي الحــث عل ــة إل ــي أي مؤسســة، بالإضاف ــي ف مجــال الأمــن المعلومات
المؤسســة ســواء داخليًّــا أو خارجيًّــا، والعمــل علــى صيانــة البيئــة الرقميــة وعــدم جعلهــا عرضــة للمخاطــر المختلفــة، 
والتأكيــد علــى ضــرورة تجنــب خطــر الوقــوع فــي خطــر الاحتيــال أو التصيــد الالكترونــي، فضــاً عــن الحفــاظ علــى 
ــى الإجــراءات  ــد عل ــا للحاجــة، والتأكي ــك وفقً ــات الخاصــة بالمؤسســة وذل ــة الوصــول للبيان ــة مــن قابلي درجــة معقول
الاســتباقية التــي تســتهدف مراقبــة ومنــع التعامــل مــع التهديــدات الســيبرانية، ومــن المهــم أيضًــا تطبيــق خطــة شــاملة 
خاصــة بــإدارة المخاطــر والأزمــات الإلكترونيــة قبــل وبعــد حدوثهــا، ويرتبــط بذلــك وجــود خطــة لاســتعادة قدرة المؤسســة 
ووضعهــا الســابق وذلــك فــي حالــة وقــوع هجمــة أو اختــراق إلكترونــي. وأخيــرًا تعزيــز ثقافــة شــاملة للأمــن الســيبراني 

داخل وخارج المؤسسة.

والجديــر بالذكــر أن منظمــة المنتــدى الاقتصــادي العالمــي أصــدرت عــدة تقاريــر متعلقــة ببنــاء وصيانــة الأمــن 
السيبراني للمؤسسات والأفراد، أهمها:

 Cyber Resilience فــي ينايــر 2019 بعنــوان دليــل ومبــادئ المرونــة الســيبرانية للصناعــات الكهربائيــة -
عشــرة  تضمّــن  والــذي   in the Electricity Ecosystem: Principles and Guidance for Boards

مبادئ للشركات والمؤسسات التي تعمل في مجال الكهرباء من قريب أو من بعيد.

- وفــي مايــو 2019 بعنــوان مســاعدة الشــركات الصغيــرة علــى مكافحــة الجرائــم الإلكترونيــة بدعــم النظــام 
 Helping small companies fight cybercrime by supporting the global العالمــي  البيئــي 
ecosystem والذي تضمن توصيات متعلقة بحماية الشــركات الصغيرة والمتوســطة من أخطار التصيد الإلكتروني 

وحماية العلامة التجارية الخاصة بالشركة. 

- وفــي ينايــر 2020، صــدر تقريــر بعنــوان يجــب علــى قــادة العالــم تحمــل مســئولية الأمــن الســيبراني: إليــك 
  Global leaders must take responsibility for cybersecurity. Here’s why السبب – وكيف؟

- and how.

- وفــي مــارس 2020، صــدر تقريــر بعنــوان لمــاذا يجــب أن تكــون المرونــة الســيبرانية أولويــة لــكل عمــل تجــاري 
 Why cyber resilience should be a priority for every business - and how to get there

والذي تضمن توصيات تتعلق بمكونات لبناء المرونة السيبرانية للمؤسسة. 

 فــي ســبيل معرفــة مــا هــو الأمــن الســيبراني وكيفيــة القيــام بتحقيقــه، يجــب معرفــة الإطــار الــذي يتمحــور حولــه، 
لذلــك يمكــن تعريــف الفضــاء الســيبراني بأنــه مجــال تشــغيل محــدد باســتخدام الإلكترونيــات لاســتغلال المعلومــات عبــر 
ــى مجموعــة مــن  ــة المرتبطــة بهــا5؛ ويعتمــد ســلوك القــوة الســيبرانية عل ــة التحتي ــة والبني كل مــن الأنظمــة المتصل

5   Daniel Kuehl., “From Cyberspace to Cyberpower: Defining the Problem”. in Franklin D. Kramer, Stuart 
Starr, and Larry K. Wentz, eds., Cyberpower and National Security. Washington, D.C.: National Defense UP, 
2009. Available at: (https://bit.ly/35rLIjb).
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ــة المناســبة والشــبكات والمهــارات البشــرية،  ــة التحتي ــن البني ــا بي ــراوح م ــم، تت ــة بالإنشــاء والتحك المصــادر المتعلق

وتقنيات الأقمار الصناعية والاتصالات والحواسيب المتصلة بالشبكة فضلً عن الشبكات الداخلية الخلوية.

وميّــز »جوزيــف نــاي« بيــن مــا يمكــن أن تقــوم بــه القــوة الســيبرانية ســواء باســتخدام قــوة ناعمــة أو قــوة جامــدة، 
داخــل المجــال الســيبراني أو خارجــه. وأوضــح أنــه داخــل المجــال الســيبراني، يمكــن اســتخدام أدوات المعلومــات لدعــم 
القــوة الناعمــة مــن خــال جــذب أو إقنــاع دون ممارســة القــوة، فمثــاً يُعــد جــذب مجتمــع المبرمجيــن للالتــزام بمعاييــر 
جديــدة - غالبًــا تتوافــق مــع مصالــح الدولــة المروجــة لهــا - مثــالً علــى القــوة الناعمــة المســتهدفة الفضــاء 
الإلكترونــي. كمــا يمكــن للمصــادر الإلكترونيــة إنتــاج قــوة صلبــة داخــل الفضــاء الإلكترونــي، مثــال: يمكــن للــدول أو 
الفاعليــن مــن غيــر الــدول، تنظيــم هجــوم رفــض الخدمــة المــوزع باســتخدام الروبوتــات لمئــات الآلاف أو أكثــر مــن 
ــد مــا وتمنعــه عــن العمــل، ويمكــن اســتئجار  ــر التالفــة، والتــي تغــرق نظــام الإنترنــت لشــركة أو بل أجهــزة الكمبيوت

شبكات الروبوتات بشكل غير قانوني على الإنترنت ببضع مئات من الدولارات وغيرها6.

ويمكــن لمعلومــات الإنترنــت الانتقــال عبــر الفضــاء الإلكترونــي لإنشــاء قــوة ناعمــة مــن خــال جذبهــا المواطنيــن 
فــي بلــد آخــر، ومــن الأمثلــة علــى ذلــك إنشــاء حملــة دبلوماســية عامــة عبــر الإنترنــت، كمــا يمكــن أن تلحــق 
المعلومــات الإلكترونيــة الضــرر بالأهــداف الماديــة فــي بلــد آخــر، علــى ســبيل المثــال؛ العديــد مــن الصناعــات 
ــم الإشــرافي  ــر المرتبطــة بأنظمــة التحك ــم فيهــا بواســطة أجهــزة الكمبيوت ــم التحك ــات يت ــة لهــا عملي ــق الحديث والمراف
والحصــول علــى البيانــات Supervisory control and data acquisition (SCADA)، بحيــث يمكــن توجيــه 
البرامــج الضــارة التــي يتــم إدخالهــا فــي هــذه الأنظمــة لإيقــاف العمليــة التــي ســيكون لهــا آثــار ماديــة جســيمة، وقــد 
يكــون إغــاق توفيــر الكهربــاء فــي مدينــة مــا مــن قبــل إحــدى الفواعــل الســيبرانية، أكثــر تكلفــة ممــا لــو تــم إســقاط 

القنابل عليها7.

وبنــاء علــى مــا تقــدم، قدمــت منظمــة التعــاون الاقتصــادي عــدة مبــادئ، يجــب علــى قــادة الأعمــال والشــركات وصنــاع 
القــرار أخذهــا بعيــن الاعتبــار والعمــل علــى تنفيذهــا مــن أجــل تضميــن الأمــن الســيبراني بالنســبة للمؤسســات المختلفــة، 

وسيتم تناولها علي النحو التالي:

أولً: التفكير كقائد أعمال.

ثانيًا: تعزيز الشركات الداخلية والخارجية.

ثالثًا: بناء بيئة نظيفة خالية من الأخطار.

رابعًا: حماية الأصول الحرجة المهمة.

خامسًا: حماية مجال البريد الإلكتروني من التصيد.

6   Joseph S. Nye., "CYBER POWER". Harvard Kennedy school, Belfer Center for science and International 
Affairs. May 2010. P. 5.

7   Ibid., p. 6.
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سادسًا: تطبيق نهج الثقة الصفرية لحماية سلاسل التوريد الخاصة بالمؤسسة.

سابعًا: منع ومراقبة والتعامل مع التهديدات السيبرانية.

ثامنًا: تطوير وممارسة خطة شاملة لمواجهة المخاطر.

تاسعًا: بناء خطة محكمة لإستعادة القدرة على العمل بعد الكوارث والهجمات الإلكترونية.

عاشرًا: خلق ثقافة الأمن السيبراني.

أولً: التفكير كقائد أعمال:

تتضمــن مســئوليات قائــد الأمــن الســيبراني8 تثقيــف مجلــس الإدارة والقيــادة التنفيذيــة حــول أهميــة إدارة المخاطــر 
الســيبرانية، كمــا يجــب علــى قــادة الأمــن الســيبراني التركيــز علــى وضــع الأمــن الســيبراني كعنصــر مكمــل لاســتراتيجية 
أعمالهــم ونجاحهــم. وعلــى مــدى العقــد الماضــي، تطــور دور وأهميــة الأمــن الســيبراني داخــل المنظمــة بشــكل عــام، 
ودور قــادة الأمــن الســيبراني بشــكل خــاص، حيــث إن قــادة الأمــن الســيبراني هــم قــادة الأعمــال، أولً وقبــل كل شــيء. 

وبالتالي يجب أن يضعوا أنفسهم، وفرقهم وعملياتهم كعناصر تمكين للأعمال لضمان نجاحها.

فضــاً عــن أن تحويــل الأمــن الســيبراني مــن وظيفــة داعمــة إلــى وظيفــة أساســية لتمكيــن الأعمــال، يتطلــب رؤيــة 
أوســع ومجموعــة مهــارات اتصــال أقــوى ممــا ســبق. وفــي حيــن أن الأمــن الســيبراني يعتبــر جــزءًا لا يتجــزأ مــن نجــاح 
ــة، وقيمــة الأســهم  ــى ســمعة الأعمــال والعلامــة التجاري ــر مباشــر عل ــه تأثي ــإن الأمــن الســيبراني ل ــوم، ف أعمــال الي
ــم يقــع علــى عاتــق قــادة الأمــن الســيبراني عــدد مــن  الخاصــة بالمؤسســة، والإيــرادات، وعلاقــات العمــاء؛ ومــن ث
المهــام أهمهــا: تعزيــز الشــفافية والثقــة، تطويــر مهــارات التفكيــر النقــدي والإبــداع وحــل المشــكلات، ليــس فقــط لفريــق 
الأمــن الســيبراني بــل للمؤسســة بأكملهــا. بالإضافــة إلــى امتــاك فطنــة أعمــال قويــة لترجمــة المخاطــر التقنيــة إلــى 
مخاطــر اســتراتيجية الأعمــال9، حتــى يتمكــن الجمهــور غيــر الفنــي مــن فهــم التهديــدات المحتملــة للعمليــات التجاريــة، 
وأيضًــا فهــم النشــاط التجــاري والصناعــي الموجوديــن فيهمــا، وذلــك بهــدف فهــم التهديــدات الســيبرانية للمؤسســة، 

وكذلك استخدام لغة مألوفة لدى مجلس الإدارة والمديرين التنفيذيين الآخرين داخل المنظمة.

 ونــرى أنــه يمكــن أن يدعــم ذلــك، عبــر مشــاركة القــادة بشــكل اســتباقي، حيــث يجــب أن يشــارك قــادة المؤسســات 
أو الشــركات أو الــدول فــي دعــم وتشــجيع تطويــر مجــال الأمــن الســيبراني، ويمكــن أخــذ مثــال واضــح علــى ذلــك هــو 

الرئيس الأمريكي السابق باراك أوباما.

8   يمكن تعريف قائد الأمن السيبراني: أنه كل مسئول في مؤسسة أو جهة معنية بالأمن السيبراني أو تتعامل بتقنيات الأمن السيبراني، 
أي كشــخص مســئول عــن تعزيــز الميــزة التنافســية لرســالة المنظمــة وعملياتهــا ووظائفهــا مــن خــال الاســتفادة بشــكل ابتــكاري مــن المــوارد 

وتكنولوجيا المعلومات والمعلومات لتقديم حلول فعالة وآمنة.

9   المخاطــر الاســتراتيجية Strategic Risk: مخاطــر مجهولــة وغيــر ممنهجــة، فــي حــال وقوعهــا فإنهــا تؤثــر اســتراتيجيًّا علــى المنشــأة أو 
المؤسســة، وهــي مصــدر محتمــل للخســارة قــد تنشــأ عــن الســعي إلــى خطــة عمــل غيــر ناجحــة، مثــل اتخــاذ قــرارات تجاريــة ضعيفــة، بــدءًا مــن 
تنفيــذ القــرارات دون المســتوى المطلــوب أو عــدم كفايــة تخصيــص المــوارد أو عــدم الاســتجابة بشــكل جيــد للتغيــرات فــي بيئــة العمــل. والمقصــود 

هنا هو التعامل مع المخاطر التقنية علي أنها مخاطر استراتيجية، وترجمتها بشكل يمكن إدراكه من قبل كافة أعضاء المؤسسة.
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ففــي 12 فبرايــر 2013، أصــدر الرئيــس أوبامــا الأمــر التنفيــذي 13636، الخــاص بتحســين الأمــن الســيبراني 
ــة  ــة البني ــز أمــن ومرون ــات المتحــدة هــي تعزي ــى أن سياســة الولاي ــة الحرجــة، و ينــص القســم 1 عل ــة التحتي للبني
التحتيــة الحيويــة للأمــة والحفــاظ علــى بيئــة إلكترونيــة تشــجع الكفــاءة والابتــكار والازدهــار الاقتصــادي مــع تعزيــز 
الســامة والأمــن وســرية الأعمــال والخصوصيــة والمدنيــة والحريــات10، وفــي 12 و13 فبرايــر 2015، عُقــدت قمــة 
الأمــن الســيبراني وحمايــة المســتهلك فــي جامعــة ســتانفورد واســتضافها البيــت الأبيــض، واجتمــع مســئولون تنفيذيــون 
مــن الحكومــة والشــركات الكبــرى فــي هــذه القمــة وأصــدروا دعــوة لاتخــاذ إجــراء بشــأن تهديــد الأمــن الســيبراني، وظهــر 
الرئيــس أوبامــا متحدثًــا عــن تجربتــه فــي الأمــن الشــخصي المعلوماتــي وأكــد علــى عــدم اســتخدام كلمــة ســر ضعيفــة، 

وأكد أيضًا على ضرورة التعاون بين القطاع الخاص والحكومة.

وفــي هــذا الســياق، مــن المهــم توضيــح مــن هــم القــادة المعنيــون بمجــال الأمــن الســيبراني، وبالتالــي يجــب معرفــة 
الفواعــل التــي يمكــن أن يكــون لهــا تأثيــر فــي الأمــن الســيبراني ســواء بشــكل مباشــر أو غيــر مباشــر - حتــى يمكــن 
تحديــد مصــادر التهديــد - فــي حالــة مــا إذا كان الفاعــل يشــكّل خطــرًا محتمــاً مثــل الجماعــات الإرهابيــة التــي تســتخدم 
وســائل تقنيــة متقدمــة تتضمــن الهجمــات الســيبرانية - أو مصــادر التعــاون البنّــاء - فــي حالــة الرغبــة فــي إقامــة 
الشــراكات بيــن جهــات لهــا مصالــح متقاربــة فــي مجــال الأمــن الســيبراني؛ ويمكــن تقســيم فواعــل المجــال الســيبراني 

إلى فواعل على المستوى الدولي، وفواعل على المستوى المحلي: 

)1( فواعل المجال السيبراني علي مستوى دولي: 

لقــد ظهــرت فــي الأفــق عــدة أبعــاد فيمــا يخــص الفضــاء الســيبراني، البعــد الأول هــو الاقتصــادي، وينقســم اقتصــاد 
الإنترنــت إلــي مجاليــن رئيســين، المجــال الأول يتعلــق بصناعــة تكنولوجيــا المعلومــات والاتصــالات وتطويــر أجهــزة 
وبرمجيــات وإنتاجهــا وخدمــات متعلقــة أخــرى. أمــا المجــال الثانــي فهــو مجــال التجــارة الإلكترونيــة مــن خــال فتــح 
ســوق حــر علــى شــبكة الإنترنــت. أمــا البعــد الثانــي فهــو يتعلــق بأمــن المعلومــات فنجــد العديــد مــن الــدول تقــوم 
بتخصيــص قيمــة كبيــرة مــن ميزانيتهــا لأجــل مجابهــة الهجمــات الســيبرانية وتحديــث وتطويــر أنظمــة الأمــان لديهــا. 
 CTIIC أمــا البعــد الثالــث فهــو البعــد الأمنــي، وخيــر مثــال علــى ذلــك هــو مركــز تكامــل اســتخبارات التهديــد الســيبراني
بالولايــات المتحــدة الأمريكيــة الــذي يعمــل علــى التنســيق بيــن مختلــف أجهــزة الأمــن الأمريكيــة الأخــرى )مكتــب 
ــك  ــة الأمــن القومــي NIA وغيرهــا(، وكذل ــة CIA، ووكال ــة الاســتخبارات المركزي ــي FBI، ووكال ــات الفيدرال التحقيق

المثال العربي على ذلك وهو الهيئة الوطنية للأمن السيبراني في المملكة العربية السعودية11.

ــي  ــي كل الفواعــل التــي تتفاعــل مــع بعضهــا وتختلــف أشــكال الفواعــل فــي النظــام الدول ويشــمل المجــال الدول
ــق بالأمــن الســيبراني - أو المنظمــات  ــع أو اتخــاذ سياســات تتعل ــة التعامــل مــع مواضي ــة – فــي حال وأهمهــا الدول
الدوليــة عامــة وبشــكل خــاص التــي تهتــم بالتكنولوجيــا وأمــن المعلومــات والتطويــر التقنــي مثــل IEEE، فضــاً عــن 
المنظمــات غيــر الحكوميــة والشــركات متعــددة الجنســيات التــي تكــون معنيــة أو تســاهم فــي المجــال التقنــي وأمــن 
المعلومــات، بالإضافــة إلــي الشــركات المعلوماتيــة – والتــي توجــد غالبًــا فــي وادي الســيلكون بالولايــات المتحــدة 

10   Joseph S. Nye., op.cit., P. 12.

11   محمــود عــزت: ״الفضــاء الســيبراني وتحديــات الأمــن المعلوماتــي العربــي״، المجلــة العربيــة، العــدد 498، إبريــل 2018، ص 35، 
.36
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 ،Facebook وفيســبوك ،Microsoft ومايكروســوفت ،HP وإتــش بــي ،Google الأمريكيــة - مثــل جوجــل
ــا فــي المجــال المعلوماتــي؛ كمــا تشــمل الفواعــل  وأوراكل Oracle، وغيرهــا مــن الشــركات التــي تلعــب دورًا ملحوظً
الدوليــة أيضًــا الجماعــات الإرهابيــة التــي يتعــدى نشــاطها حــدود مقرهــا بمــا تمارســه مــن تهديــدات – تشــمل الهجمــات 

السيبرانية – على فواعل أخرى.

)2( فواعل المجال السيبراني على مستوى محلي12:

ســاهمت تكنولوجيــا المعلومــات والاتصــالات فــي تكويــن طبقــة جديــدة مــن التكنوقراطييــن الجــدد الباحثيــن عــن 
الســلطة والتمثيــل السياســي داخــل الدولــة وخارجهــا، وبالتالــي فــإن هــذه التكنولوجيــا تطــرح نخبتهــا الجديــدة التــي 
تدعــم الســلطة فــي الوقــت نفســه باعتبارهــا أكثــر عناصــر النخبــة قربًــا للســلطة، وبالتالــي أصبحــت النخبــة تتحكــم فــي 

إدارة السياسات العامة للدولة وطرق نقلها13.

كمــا أن دخــول المعلومــة إلــي جانــب العنــف والثــروة كمكــون مــن مكونــات الســلطة أدى إلــي تغييــرات كليــة فــي 
الدولــة، وبلــور ظهــور نخبــة جديــدة. ولــذا فقــد أدى هــذا التحــول إلــى إثــارة عــدة متناقضــات تتعلــق بجوهــر القيــم 
ــة التقليدييــن، وتضــم رجــال الصناعــة والمــال  ــم النخب ــا، كان أهمهــا التناقــض بيــن قي الأخلاقيــة لعصــر التكنولوجي
والأعمــال وجــزءًا مــن النخبــة الإعلاميــة المرتبطيــن بهــا. ويســتهدفون بقــاء الأحــوال علــى مــا هــي لأن هدفهــم الربــح. 
ــة، مــن مبرمجــي  ــة فكري ــة مــن النخــب، وهــي نخب ــة مختلف ــا نوعي ــي تضــم أساسً ــي، والت ــة العصــر التقن ــم نخب وقي
الكمبيوتــر ومصممــي الشــبكات، والمتعامليــن مــع المعلومــات الضخمــة وخبــراء المجــال الســيبراني، وجــزء آخــر مــن 

رجال الإعلام الذين فهموا قيم وأفكار العصر القادم14.

فــي بعــض الأحيــان يكــون للكيانــات التــي تقــع داخــل حــدود الدولــة تأثيــر ملحــوظ مثــل حــركات التحــرر وهــي 
ــد الأمــر ليصــل للأشــخاص  ــة الأم، بــل يمت مجموعــة الأفــراد التــي لهــا نزعــات انفصاليــة فــي الاســتقلال عــن الدول
أنفســهم مــن ذوي الاهتمامــات الدوليــة الذيــن يتمتعــون بقــدرات ونفــوذ مثــل رجــال الأعمــال والنافذيــن عبــر شــبكات 
المعلومــات الذيــن لديهــم القــدرة علــى الاختــراق والتوظيــف، ولعــل شــخصًا مثــل جوليــان أســانج، مؤســس موقــع 

ويكيليكس، قد أحدث من التفاعل الدولي ماعجزت عنه منظمات دولية أُنشِئت لنفس الأهداف.

ثانيًا: تعزيز الشراكات الداخلية والخارجية:

تحتــاج فــرق أمــن المعلومــات إلــى عقــد الشــراكات مــع العديــد مــن المجموعــات الداخليــة فــي أدائهــا لمختلــف 
الوظائــف، بمــا فــي ذلــك قــرارات إدارة المخاطــر، والاســتجابة للحــوادث ومراقبتهــا؛ وقــد تشــمل هــذه الشــراكات هيــاكل 
رســمية مثــل: اللجــان التوجيهيــة ومجالــس مراجعــة المخاطــر، فضــاً عــن الكيانــات غيــر الرســمية والخاصــة؛ حيــث 

12   فواعــل الأمــن الســيبراني علــى المســتوى المحلــي: تشــمل كل مختــص فــي مجــال أمــن المعلومــات ســواء فــي القطــاع الخــاص أو العــام، 
ورجــال المــال والأعمــال والشــركات الكبيــرة - الذيــن يهمهــم اســتقرار أعمالهــم بعيــدًا عــن أي تهديــدات خارجيــة ومنهــا الهجمــات الســيبرانية 
– وغيرهــم مــن أصحــاب المصلحــة وصنــاع القــرار داخــل حــدود الدولــة ومنهــا الحكومــة ذاتهــا فــي حالــة تعاملهــا مــع موضوعــات أو سياســات 

تتعلق بالأمن السيبراني؛ بل يمتد الأمر ليشمل المؤسسات والمنظمات المحلية والمجتمع المدني.

13   عزمــي خليفــة: ״الحــرب الســيبرانية: أخلاقيــات ومجــالات جديــدة״، المركــز المصــري للفكــر والدراســات الاســتراتيجية، 28 ســبتمبر 
.2019

14   المرجع السابق.
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تعــد الشــراكات الداخليــة ضروريــة لبنــاء الثقــة. مــن الضــروري أيضًــا معرفــة الــوكالات والموظفيــن الرئيســيين فــي 
الولايــات القضائيــة التــي تتــم فيهــا إدارة الأعمــال، وبالنســبة لخــارج المؤسســة فيمكــن أن تكــون المؤسســات القضائيــة 

والحكومة شركاء رئيسيين في الوقاية من أي أخطار سيبرانية وسرعة الاستجابة في التصدي لها. 

يحتــاج قائــد الأمــن الســيبراني إلــى تطويــر رؤيــة وأهــداف ومؤشــرات الأداء الرئيســية المشــتركة مــع المديريــن 
التنفيذييــن للأعمــال؛ لضمــان تلبيــة المواعيــد الزمنيــة للســوق مــع تقديــم منتــج آمــن للغايــة وقابــل للاســتخدام 

للعملاء بما يتماشى مع تحمل المخاطر الذي تحدده المؤسسة.

تحــدد درجــة تحمــل المخاطــر حــدود مقــدار المخاطــر التــي تكــون المنشــأة علــى اســتعداد لقبولهــا. كمــا إن الوعــي 
بالمخاطــر المتبقيــة والعمــل فــي ظــل تحمــل المخاطــر يوفــر لــإدارة ضمانًــا أكبــر بــأن الشــركة لا تــزال فــي نطــاق الرغبــة 

في المخاطرة. وهذه الطمأنينة بدورها توفر درجة أعلى من الراحة بأن الشركة ستحقق أهدافها الاستراتيجية. 

للتأكــد مــن أن الأعمــال بشــكل عــام تلتــزم بالمتطلبــات القانونيــة والتنظيميــة، يحتــاج قــادة الأمــن الســيبراني إلــى 
تضمين المديرين التنفيذيين القانونيين وأصحاب المصلحة الرئيسيين في العملية الأمنية للمؤسسة.

وقــد تشــمل هــذه الشــراكات الهيــاكل الرســمية مثــل: اللجــان التوجيهيــة ومجالــس مراجعــة المخاطــر، وكذلــك 
الكيانــات الرســمية أو غيــر الرســمية، فــإن الشــراكات الداخليــة ضروريــة لبنــاء الثقــة، وبالتالــي يجــب إنشــاؤها 

والحفاظ عليها وإدارتها، وفقًا للاحتياجات الخاصة بالمنظمة.

ــادل المعلومــات حــول  ــة لتب ــة الشــراكة مــع المنظمــات الخارجي ــا، تــزداد أهمي ــاء الشــراكات داخليًّ ــى جانــب بن إل
القضايــا المتعلقــة بالأمــن مثــل التهديــدات وأفضــل الممارســات التــي يمكــن اتباعهــا، حيــث تجلــب مشــاركة المعلومــات 
الأمنيــة فوائــد كبيــرة لإدارة المخاطــر المرتبطــة بالتهديــدات الســيبرانية أو اعتمــاد تقنيــات جديــدة، وهــذا مبنــي علــى 
الثقــة بشــكل أساســي. فكلمــا كانــت العلاقــة أكثــر ثقــة، كانــت طبيعــة المعلومــات التــي يمكــن مشــاركتها أكثــر 

حساسية.

إن أحــد العناصــر الأساســية فــي تغذيــة تبــادل المعلومــات هــو زيــادة الحمايــة التنظيميــة لعمــاء المؤسســة، وذلــك 
لتحفيــز الأطــراف المتضــررة علــى تبــادل المعلومــات حــول الهجمــات الإلكترونيــة والانتهــاكات دون خــوف مــن 
العواقــب. مــن الضــروري أيضًــا معرفــة الــوكالات الرئيســية والموظفيــن فــي الولايــات القضائيــة التــي تُــدار فيهــا 
الأعمــال. يمكــن أن يكــون تطبيــق القانــون والحكومــة شــركاء رئيســيين فــي الوقايــة وفــي الاســتجابة للهجمــات 

السيبرانية.

يجمــع مركــز المنتــدى الاقتصــادي العالمــي للأمــن الســيبراني بيــن أصحــاب المصلحــة مــن القطاعيــن العــام 
والخاص في مجتمعات الهدف والعمل للتصدي للتحديات الأكثر إلحاحًا التي تواجه قادة الأمن السيبراني.

ويجــب إفســاح المجــال للقطــاع الخــاص، فيمكــن تســريع عمليــة تطويــر الأمــن الســيبراني مــن خــال دعــم آليــات 
الســوق والاســتمرار فــي الابتــكار، وهــو أمــر ينبغــي أن يتصــدره القطــاع الخــاص بشــكل أساســي؛ والفكــرة هــي الشــروع 
بالكامــل فــي تدابيــر الأمــن الســيبراني مــن خــال جهــود الشــركة الخاصــة وليــس بموجــب الاعتمــاد الأساســي علــى 
اللوائــح والقوانيــن. بــل يمكــن أن يكــون هنالــك مســاندة مــن جانــب الحكومــة للقطاعــات والمؤسســات والشــركات التــي 
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تعمــل فــي مجــال تكنولوجيــا المعلومــات والأمــن الســيبراني، مــن خــال تقديــم الحوافــز الضريبيــة وتســهيل التراخيــص 
والتعاقــدات مــع الخبــراء الأجانــب وعقــد الشــراكات المختلفــة مــع الهيئــات الدوليــة بهــدف التطويــر علــى المــدى البعيــد 

أو المتوسط.

ثالثًا: بناء بيئة نظيفة خالية من الأخطار: 

يــؤدي اســتغلال نقــاط الضعــف المعروفــة الموجــودة علــى الخــادم أو التطبيــق الخــاص بالمؤسســة أو الشــركة، 
وكذلــك اســتخدام الهندســة الاجتماعيــة15 إلــى دخــول نقــاط الهجــوم الإلكترونــي؛ وتعــد مبــادئ الأمــان الأساســية التــي 

تتبعها أساسية وضرورية لبناء نظافة أمنية قوية في أي منظمة؛ ويمكن تحقيق ذلك عن طريق:

ــل لإدارة مخــزون البيانــات، ويعــد الفهــم الشــامل لسلســلة إمــداد البيانــات فــي المؤسســة  - تطويــر نظــام مفصَّ
أمــرًا ضروريًّــا لبنــاء نظافــة إلكترونيــة قويــة كمــا يجــب علــى المؤسســات تطويــر أنظمــة إدارة المخــزون16 وتحديثهــا، 

وكذلك مجموعات البيانات الحساسة في سلسلة إمداد بيانات المؤسسة.

- اســتخدام اســتراتيجية تصحيــح فعّالــة patching strategy 17، تقــوم علــى أســاس التقييــم الفعــال للمخاطــر 
المتعلقــة بنقــاط ضعــف المؤسســة، وينبغــي أن تتضمــن اســتراتيجية الترقيــع عمليــات مســح إلكترونيــة لبيئــات 

الثغرات، ونشر التصحيحات الآلية وقدرات التنبيه في حالة الأخطار المحتملة.

- التأكيــد علــى وجــود مصادقــة18 قويــة علــى مســتوى المؤسســة، وذلــك تجنبًــا لإســاءة اســتخدام بيانــات 
الاعتمــاد للوصــول الاحتيالــي إلــى حســابات المســتخدمين، ويوصــى بزيــادة الاســتثمار فــي التقنيــات التــي تتيــح إنشــاء 

كلمات مرور قوية وإدارة سلسة لكلمات المرور. 

- تأميــن الدليــل النشــط19، والــذي يُعتبــر منصــة الهويــة الأساســية للعديــد مــن مؤسســات الأعمــال ويجــب اعتبــاره 
مكونًا مهمًا في البنية التحتية للمؤسسة.

والجديــر بالذكــر أن موقــع Fast Identity Online و World Wide Web Consortium معيــار 
مفتــوح يتيــح اســتبدال المصادقــة الضعيفــة المســتندة إلــى كلمــة المــرور فقــط، بالمصادقــة القويــة المســتندة إلــى 

15   الهندسة الاجتماعية Social Engineering: تعني التلاعب بالبشر وخداعهم بهدف الحصول على بيانات أو معلومات أو أموال 
كانت ستظل خاصة وآمنة ولا يُمكن الوصول إليها.

16   أنظمــة إدارة المخــزون Inventory Management Systems: أنظمــة تســجل جميــع أجهــزة تكنولوجيــا المعلومــات والأجهــزة 
والتطبيقات التشغيلية والتكوينية الخاصة بالمؤسسة.

 17  إدارة التصحيــح Patch Management: العمليــة التــي تســاعد فــي الحصــول علــى العديــد مــن التصحيحــات واختبارهــا وتثبيتهــا )تغييــرات 
التعليمات البرمجية( على التطبيقات وأدوات البرامج الموجودة على الكمبيوتر، مما يمكّن الأنظمة من البقاء محدثة على التصحيحات.

18   المصادقــة أو التحقــق أو التوثيــق Authentication: فــي مجــال المعلوماتيــة والاتصــالات، هــي الآليــات التــي يمكــن بهــا التيقــن مــن 
صــدق هويــة الشــخص أو الجهــة أو النظــام الحاســوبي حســبما يدّعيــه، لــدرء انتحــال الهويــة، و ذلــك إمــا بإبــراز معلومــات ســرية يتفــق عليهــا 

الطرفان مسبقًا، أو باستخدام الشهادات الرقمية.

19   الدليــل النشــط Active Directory: خدمــة أنشــأتها مايكروســوفت، ظهــر لأول مــرة فــي وينــدوز 2000، ويمــد الدليــل النشــط الأجهــزة 
بمجموعة من الخدمات المتعلقة بتنظيم مستخدمي خدمات المؤسسة، بالإضافة لتنظيم التسلسل الهرمي الكامل للشركة وغيرها.
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الأجهزة20، بهدف الانتقال إلى مستقبل بدون كلمة مرور تقليدية.

كمــا أن التقريــر قــد رشــح وجــوب أن تبــدأ الشــركات فــي تبنــي طــراز المســتوى الإداري الموصــى بــه مــن شــركة 
مايكروسوفت21.

- فــرض آليــات أمــن البيانــات الخاصــة بالعمليــات الهامــة، حيــث يجــب تشــفير جميــع البيانــات الحساســة بمــا 
ــات، يجــب ألا تــؤدي  ــة حــدوث اختــراق للبيان ــة الراحــة وفــي النقــل. فــي حال ــات الاعتمــاد22، فــي حال ــك بيان فــي ذل

الملفات الهامة إلا إلى الحصول على بيانات غير قابلة للقراءة.

رابعًا: حماية الأصول الحرجة المهمة:

تختلــف درجــة صلاحيــات المســتخدمين داخــل كل مؤسســة، فعنــد تحديــد الأدوار والسياســات لــكل مســتخدم، يجــب 
أن يســود ״مبــدأ الوصــول الأقــل حظًــا״23، علــى ســبيل المثــال، لا يحتــاج مهنــدس المشــروع إلــى الوصــول للبيانــات 
الماليــة للمؤسســة ولا يحتــاج المديــر المالــي إلــى الوصــول لمســتودع الإنتــاج الخــاص بالمنظمــة، ومــن ثــم يبــدأ بنــاء 
نظــام قــوي لإدارة الهويــة والوصــول مــع وجــود مرجــع واحــد موثــوق بــه لجميــع المســتخدمين وأدوارهــم داخــل 
المؤسســة، كمــا أنــه مــن الضــروري وجــود عمليــات قويــة وأنظمــة تلقائيــة لضمــان آليــات الموافقــة المناســبة علــى 

حقوق الوصول، بما في ذلك إنهاء الوصول عند مغادرة الموظف في المؤسسة.

ــات  ــى مســتودع بيان ــا الوصــول إل ــات داخــل مؤسســة م ــب مســئول قاعــدة البيان ــد يطل ــال، ق ــى ســبيل المث فعل
المؤسســة لتنفيــذ وظائــف محوريــة متعلقــة بوظيفتــه؛ وتعــد إدارة المؤسســة لوصــول المســتخدم المتميــز أمــرًا بالــغ 
الأهميــة فــي حــالات تداخــل الوظائــف المتعــددة داخــل المؤسســات. فيجــب أن تكــون هنــاك آليــة وصــول ذات 
مســتويات مــن أجــل أن يتمتــع المســتخدم المتميــز بالوصــول إلــى نظــام المهمــة طبقًــا للضــرورة، فيجــب تحصيــن كل 

مستوى بآلية مصادقة متعددة العوامل تعتمد على حساسية المعلومات.

ــكل نظــام داخــل المؤسســة لإدارة  ــا ل ــا إلزاميً ــة الشــاملة متطلبً ــه والمراجع ــات التنبي ــرًا، يجــب أن تكــون آلي وأخي
الهويــة والوصــول، ويجــب تحديثهــا بانتظــام بنــاءً علــى المتطلبــات الجديــدة والمتغيــرة للمنظمــة، كمــا لا يجــب تعييــن 

تلك الآليات مرة واحدة ثم نسيانها، علاوة على ذلك، يجب الالتزام بعملية مراجعة منتظمة. 

وفــي هــذا الســياق يــرى الباحــث ضــرورة التأكيــد علــى مبــدأ حمايــة الأصــول المهمــة. فينبغــي تحديــد وتوضيــح 
ــة وقيمــة  ــر أهمي ــون المعلومــات هــي الأصــول الأكث ــث تك ــة بشــكل أساســي؛ حي ــي تســتدعي الحماي ــات الت الأولوي

20   مصادقة الأجهزة Hardware Authentication: نهج لمصادقة المستخدم يعتمد على جهاز فعلي مخصص مثل رمز مميز يحتفظ 
به مستخدم مرخص، بالإضافة إلى كلمة مرور أساسية لمنح الوصول إلى جهاز الحاسب بشكل أكثر أمانًا من كلمة المرور التقليدية.

.)https://bit.ly/2z942kM( :21   متاح على الرابط التالي

22   يمكــن أن تكــون أوراق الاعتمــاد الإلكترونيــة مســتندات رقميــة تُســتخدم فــي المصادقــة والتحكــم فــي الوصــول عبــر شــبكة الإنترنــت التــي 
تربط هوية أو سمة برمز المدعي أو بعض الخصائص الأخرى، مثل عنوان الشبكة الحالي. 

23   مبــدأ الوصــول الأقــل حظًّــا Principle of least-Privileged Approach: فكــرة أنــه يجــب أن يكــون لــدى أي مســتخدم أو برنامــج 
أو عمليــة الحــد الأدنــى مــن الامتيــازات الضروريــة لأداء وظيفتــه، علــى ســبيل المثــال؛ لا يحتــاج حســاب المســتخدم الــذي تــم إنشــاؤه لســحب 
الســجلات مــن قاعــدة بيانــات إلــى حقــوق المســئول، كمــا أن المبرمــج الــذي تتمثــل وظيفتــه الرئيســية فــي تحديــث البرامــج لا يحتــاج للوصــول 

إلى السجلات المالية.



 مراجعة تقرير:
بناء الأمن السيبراني في عالم اليوم الرقمي

www.arkan-srp.com أركان للدراسات والأبحاث والنشر

11
ــر قيمــة لأن  ــة أصبحــت أكث ــة ســهلة التعويــض، بينمــا الأصــول الرقمي بالنســبة للشــركة، حيــث إن الأصــول المادي
الأعمــال أصبحــت رقميــة فــي الأســاس. وبالتالــي فهــم طبيعــة الأصــول الخاصــة بالمؤسســة ومتابعتهــا والمحاســبة 
ــة  ــى الأصــول الرقمي ــات تدقيــق منتظمــة عل ــد إن إجــراء عملي ــة حمايتهــا. وبالتأكي ــة كيفي عليهــا أمــر حيــوي لمعرف

سيتيح للمدير تحديد أولويات كيفية حمايتها، بدلً من تطبيق نهج شامل ومكلف وغير فعال24.

ــة التشــغيل والحســابات  ــى أنظم ــة الوصــول الكامــل إل ــر بإمكاني ــع حســابات المســئول أو المدي ــا تتمت ــا م فغالبً
والشــبكات، حيــث إنهــا تتيــح للمســتخدمين إجــراء تغييــرات علــى كل مــن النظــام بأكملــه وحســابات الآخرين. والمســئول 
هــو المســتخدم الــذي يتحمــل مســئولية إدارة هــذه التغييــرات وحــده؛ ويعــد تقليــل قــدرة المســتخدمين علــى إجــراء 
تغييــرات علــى الكمبيوتــر أمــرًا ضروريًّــا للحفــاظ علــى أمــان أنظمــة الكمبيوتــر، وبالتالــي لا ينبغــي لأحــد الوصــول إلــى 

أي معلومات أو شيء لا يحتاجه25.

خامسًا: حماية مجال البريد الإلكتروني من التصيد: 

يعتبـ�ر البريـ�د الإلكترونـ�ي أحـ�د أكثـ�ر وسـ�ائل الاتصـ�ال قيمـ�ة ويسـ�تخدم علـ�ى نطـ�اق واسـ�ع، وتعتمـ�د معظـ�م 
ــا  ــل أربعيــن عامً �ـد الإلكترون�ـي الأساس�ـي 26SMTP قب �ـم بروتوك�ـول البري �ـم تصمي �ـه بش�ـدة، ولق�ـد ت المؤسس�ـات علي
تقريبًــا بــدون مراعــاة الأمــان وهــو عرضــة لمجموعــة واســعة مــن الهجمــات، حيــث إن البريــد الإلكترونــي هــو نقطــة 
الدخــول الأكثــر شــيوعًا للأجهــزة، حيــث غالبًــا مــا تتلقــى الشــركات المتوســطة أكثــر مــن 90٪ مــن البرامــج الضــارة 

المكتشفة المبعوثة عبر البريد الإلكتروني.

يمكــن أن تكــون تحقــق حمــات التصيــد نجاحهــا مــن خــال انتحــال عنــوان البريــد الإلكترونــي لشــخصية منظمــة 
أو شــخص لــه صلاحيــات وموثــوق بــه داخــل المؤسســة أو الشــركة، وقــد يمكــن أن يــؤدي هــذا إلــى جــذب المســتلم 
إلــى التصريــح عــن بياناتــه الخاصــة أو إصابــة أجهــزة الكمبيوتــر الخاصــة بــه عــن طريــق البرامــج الضــارة التــي يتــم 
تســليمها عبــر البريــد الإلكترونــي المبعــوث إليــه، وفــي هــذا الإطــار يوصــى برفــع وعــي المســتخدم حــول كيفيــة تجنــب 

الاحتيال عبر البريد الإلكتروني.

يمكن الحد من مخاطر إساءة استخدام البريد الإلكتروني، من خلال تنفيذ التدابير التالية:

- تدريــب جميــع الموظفيــن علــى التعــرف علــى رســائل البريــد الإلكترونــي المخادعــة، وخاصــة القيــادة العليــا 
والإدارات التــي تتعامــل مــع المعلومــات الحساســة، لأنهــا غالبًــا مــا تكــون أهــداف حمــات التصيــد؛ وربمــا يكــون هــذا 

هو الإجراء الأكثر فعالية لحماية المؤسسة من رسائل البريد الإلكتروني المخادعة.

- ضــرورة الإبقــاء علــى اطــاع بتقنيــات التصيــد الاحتيالــي حيــث يتــم تطويــر خــدع التصيــد الجديــدة باســتمرار، 
سواء عن طريق الهاتف، أو الرسائل النصية.

24   Australian Small Business and Family Enterprise Ombudsman, Cyber security: The small Business Best 
Practice Guide. 2017, P. 9.

25   Ibid., P. 17.

26   بروتوكــول إرســال البريــد البســيط Mail Transfer Protocol Simple: بروتوكــول ونظــام إلكترونــي للتواصــل، يتــم فيــه تحديــد 
مستقبل أو أكثر للرسالة، ومن ثم ينقل لهم نص الرسالة، وقد تمر الرسالة على خادم أو أكثر ليقوم بتوجيهها إلى مستقبل الرسالة.
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- محاولــة عمــل تصفيــة للبريــد الإلكترونــي لتحديــد الرســائل العشــوائية وعزلهــا، وتنفيــذ قواعــد محــددة بشــأنها 

تتماشى مع سياسات المؤسسة.

- تثبيــت أحــدث برامــج المســتخدمة فــي مكافحــة البرامــج الضــارة علــى جميــع أجهــزة المؤسســة، بهــدف تمكينهــا 
من مقاومة الهجمات في حالة حدوثها.

سادسًا: تطبيق نهج "الثقة الصفرية"27 لحماية سلاسل التوريد الخاصة بالمؤسسة:

تفشــل نحــو 50٪ مــن الشــركات، فــي تقييــم مســتوى الخطــر المعلوماتــي المتعلــق بمــوردي الأجهــزة والبرامــج 
الخاصــة بهــم، نظــرًا لأن المخترقيــن غالبًــا مــا يعملــون بشــكل اســتباقي لتحديــد واســتغلال الحلقــة الأضعــف فــي 
سلســلة القيمــة28، وفــي هــذه الحالــة يكــون ״نهــج الثقــة الصفريــة״ لتأميــن سلســلة التوريــد هــو القاعــدة التــي يجــب 

اتباعها.

كمــا يجــب تضميــن ممارســات الأمــان حســب التصميــم فــي دورة الحيــاة الكاملــة للمشــروع وتطويــر المنتــج بمــا 
فــي ذلــك الترميــز وهندســة النظــام والتكويــن وفــي تعريــف العمليــة بهــدف التقييــم المســتمر للمخاطــر؛ يجــب أن 
تتجاهــل المؤسســات الاعتقــاد بــأن الأمــن المحيــط، الــذي يمكــن تحقيقــه عــن طريــق جــدران الحمايــة أو الحمايــة مــن 
الفيروســات هــو أمــر كافٍ، بــل إنهــم بحاجــة إلــى تبنــي نهــج عــدم الثقــة الــذي لا يفتــرض أنــه يمكــن جعــل الشــركة 

آمنة وسليمة في إطار حدود شبكة الشركة ״الآمنة״ الخاصة بها.

ــة مــن الوصــول  ــم التاكيــد علــى ذلــك مــن خــال اتبــاع عــدة توصيــات: هــي الحفــاظ علــى درجــة معقول وقــد ت
ــث29، ومراجعــة لغــة العقــود  ــن ومــوردي الطــرف الثال ــل الموردي ــا للحاجــة، وخاصــة مــن قِبَ ــة وفقً سَ ــات المؤسَّ لبيان
المبرمــة مــع المورديــن؛ وعمــل إلــزام تعاقــدي للبائعيــن والمورديــن المتصليــن بالمؤسســة بسياســات ومعاييــر الأمــن 

المعلوماتي المناسبة. 

ويعمــل مركــز المنتــدى الاقتصــادي العالمــي للأمــن الســيبراني مــع مجتمــع الاســتثمار لتطويــر مجموعــة مــن 
المبــادئ رفيعــة المســتوى وإطــار عمــل قياســي للمؤسســات؛ ويهــدف هــذا العمــل إلــى تقديــم إرشــادات لكيفيــة قيــام 
المســتثمرين بتقييــم مقــدرة المحافــظ الاســتثمارية الخاصــة بشــركات مســتهدفة ومــدى اســتعداد تلــك الشــركات لتدعيــم 
الأمــن الســيبراني الخــاص بهــا، كمــا يهــدف ذلــك العمــل إلــى محاولــة تطويــر تكنولوجيــا جديــدة فــي شــركة مســتهدفة 
محتملــة مــن خــال إعطــاء الأولويــة للأمــن والخصوصيــة. وفــي النهايــة ســيضمن التــزام المســتثمرين بإعطــاء 

الأولوية للأمن في التقنيات الجديدة - أن معدل الهجمات العام سينخفض من خلال تقليل عدد الثغرات الأمنية. 

27   مبــدأ الثقــة صفــرApproach a zero trust: مفهــوم أمنــي يؤكــد علــى أن المنظمــات لا يجــب أن تثــق تلقائيًّــا بــأي شــيء داخــل أو 
خــارج محيطهــا، بــل يجــب أن تتحقــق مــن كل شــيء يحــاول الاتصــال بأنظمتهــا قبــل الموافقــة عليــه وقبــل منــح الصلاحيــة لأي مســتخدم. 
سلاســل التوريــد Supply chain: شــبكة بيــن الشــركة ومورديهــا لإنتــاج وتوزيــع منتــج معيــن علــى المشــتري النهائــي، وتضمــن هــذه الشــبكة 

أنشطة وأشخاص وكيانات ومعلومات وموارد مختلفة.

28   سلســلة القيمــة Chain Value: هــي مجموعــة مــن الأنشــطة التــي تقــوم بهــا الشــركة العاملــة فــي صناعــة معينــة مــن أجــل تقديــم منتــج 
قيم )أي سلعة و / أو خدمة( للسوق.

29   مــورّد الطــرف الثالــث A Third Party Vendor: هــو شــركة أو كيــان تــم الاتفــاق معــه باتفاقيــة مكتوبــة علــى تقديــم منتــج أو خدمــة 
نيابة عن مؤسسة ما لعملاء تلك المؤسسة أو يتم الاعتماد عليه بالنسبة لتقديم منتج أو خدمة للحفاظ على العمليات اليومية للمؤسسة.



 مراجعة تقرير:
بناء الأمن السيبراني في عالم اليوم الرقمي

www.arkan-srp.com أركان للدراسات والأبحاث والنشر

13
ونــرى أنــه ينبغــي توضيــح وجــود تداخــل وتعــارض فــي تطبيــق المبــدأ الثانــي الخــاص بعقــد الشــراكات الداخليــة 
والخارجيــة، والمبــدأ الســادس المتعلــق بالحفــاظ علــى درجــة معقولــة مــن الوصــول للبيانــات وعــدم الثقــة بالنســبة 
لمشــاركة البيانــات؛ حيــث تســهم مشــاركة المعلومــات المتعلقــة بالتهديــدات ونقــاط الضعــف فــي رفــع الوعــي وتخطيــط 
الاســتجابات وتكيــف الأهــداف، غيــر أن مشــاركة المعلومــات الســرية بيــن الــدول والمنظمــات الدوليــة تواجــه تحديــات 
ــن، وتتضمــن  ــادل المعلومــات مــع الشــركاء الدوليي ــع تب ــاً - لدف ــات المتحــدة – مث ــك تســعى الولاي ــري، ومــع ذل كب
الاتفاقيــة التجاريــة بيــن الولايــات المتحــدة وكنــدا والمكســيك التزامًــا بمشــاركة المعلومــات والممارســات للتصــدي 

للهجمات السيبرانية30.

وتتبــادل الشــركات المعلومــات مــع الآخريــن حــول تجاربهــم مــع الهجمــات الإلكترونيــة. يتــم تطويــر مهــارات 
الحمايــة والاســتجابة للشــركة الفرديــة مــن خــال تبــادل المعلومــات مــع شــركات أخــرى، فــي النهايــة، هــذا يــؤدي إلــى 
تعزيــز قــدرة الحمايــة فــي كل المجتمــع. بــدأت مثــل هــذه المبــادرة بالفعــل فــي الولايــات المتحــدة بمركــز تبــادل 
المعلومــات والتحليــل ISAC الــذي يشــجع تبــادل المعلومــات داخــل صناعــة مــا؛ علــى ســبيل المثــال: يمكــن للمنظمــات 

الأخرى مشاركة المعلومات حول نوع الهجمات التي واجهتها أو نوع الردود التي كانت فعالة31. 

ولكــن تواجــه المؤسســات والشــركات المعضلــة التــي تقتضــي بعــدم الرغبــة فــي الكشــف عــن معلوماتهــا الخاصــة، 
علــى الرغــم مــن أنهــا تســعى للحصــول علــى معلومــات مــن الآخريــن، وتكمــن إحــدى الطــرق الواقعيــة للتغلــب علــى 
هــذه المعضلــة فــي إنشــاء مجموعــة تخــص الأعضــاء المنضميــن لهــا مــن المؤسســات والشــركات بنظــام تبــادل 
المنفعــة لتبــادل المعلومــات بيــن الأعضــاء، وفــي هــذه الحالــة، ســيحتاج المشــاركون إلــى الفهــم والتوجيــه مــن كبــار 
المســئولين التنفيذييــن لأن هــؤلاء المشــاركين ســوف يتبادلــون المعلومــات حــول تجربتهــم الهجوميــة مــع مؤسســات 
مــن خــارج الشــركة. وكان مــن أمثلــة ذلــك، وإطــار تحســين البنيــة التحتيــة الحيويــة للأمــن الســيبراني الــذي نشــر فــي 
فبرايــر 2014 مــن قبــل المعهــد الوطنــي للمعاييــر والتكنولوجيــا NIST 32، الــذي ركــز علــى تعزيــز تعــاون شــركات 

القطاع الخاص. 

وفــي يونيــو 2014، عقــدت شــركات نيبــون تلغــراف آنــد فــون NTT اجتماعًــا مشــتركًا مــع بعضهــا بعضًــا أو 
طلبــت النصيحــة بشــأن القضايــا التــي لا يســتطيعون التحــدث عنهــا حــول منتــدى الأمــن الســيبراني للصناعــة العامــة 
بغــرض توفيــر فرصــة لتعزيــز أنشــطة أمــن الشــركات مــن خــال جعــل الشــركات المتطوعــة تعمــل مــع رؤســاء شــركات 
آخريــن، حوالــي 40 شــركة مــن 15 صناعــة تشــارك فــي هــذه المجموعــة، مــع التركيــز علــى الصناعــات المســئولة 
عــن البنيــة التحتيــة الحيويــة مثــل: التمويــل والطاقــة الكهربائيــة والســكك الحديديــة والمــواد الكيميائيــة، وكان الغــرض 
الآخــر مــن إنشــاء هــذه المجموعــة هــو توفيــر مــكان تتشــاور فيــه الشــركات المشــاركة بانتظــام، ويخطــط المنتــدى 
ــا لإجــراء أنشــطة تركــز علــى ثلاثــة مواضيــع: بنــاء قــوة عاملــة للجيــل القــادم، وتبــادل المعلومــات مــن خــال  حاليً

التعاون بين شركات القطاع الخاص33. 

30   Australian small business and family enterprise ombudsman, op.cit, P.17.

31   Cybersecurity for business Executives, an NTT publication for top management, March 2016. P. 40.

32   المعهد الوطني للمعايير والتكنولوجيا NIST: وكالة تابعة لوزارة التجارة بالولايات المتحدة.
33   Cyber security for business executives, an NTT publication, op.cit ,p.41.
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سابعًا: منع ومراقبة والتعامل مع التهديدات السيبرانية:

يجــب تطبيــق تقنيــات اكتشــاف جديــدة تعتمــد علــى التعلــم الآلــي وتقنيــات الــذكاء الاصطناعــي للســماح لأنظمــة 
الكشــف بــأن تكــون قــادرة علــى اســتيعاب هــذه المجموعــة الواســعة مــن البيانــات، وتشــغيلها؛ والتبليــغ عــن أي نشــاط 
غيــر طبيعــي أو مشــبوه بشــكل اســتباقي لمزيــد مــن التحقيــق؛ يجــب علــى فــرق الاســتخبارات المعنيــة بالتهديــدات 
إجــراء عمليــات صيــد اســتباقية فــي جميــع أنحــاء البنيــة الأساســية للمؤسســة، وكذلــك إبقــاء فــرق الكشــف علــى علــم 
بأحــدث الاتجاهــات؛ كمــا يجــب علــى المؤسســات مراقبــة تهديــدات الإنترنــت داخليًّــا وخارجيًّــا، والتحقيــق بشــكل منتظــم 
فــي الأنظمــة الحاســمة التــي تواجــه الإنترنــت مــن أجــل نقــاط الضعــف؛ عــاوة علــى ذلــك، ســوف يحتاجــون إلــى 
مراقبــة الإنترنــت ووســائل التواصــل الاجتماعــي والإنترنــت المظلــم34، بحثًــا عــن البيانــات والمعلومــات المســروقة عــن 
المديريــن التنفيذييــن الرئيســيين والعمليــات التجاريــة التــي يمكــن اســتخدامها للهندســة الاجتماعيــة والهجمــات 

العشوائية وحملات الاحتيال.

ــاع نهــج ثلاثــي الجوانــب أن يخفــف مــن المخاطــر الســيبرانية فــي إطــار النظــام  وبالتالــي، فــإن مــن شــأن اتب
المحيط بالمؤسسة، وذلك على النحو التالي:

- الحمايــة: الركــن الأساســي فــي تدعيــم الأمــن الســيبراني هــو وجــود اســتراتيجيات وقائيــة قابلــة للتطويــر 
ــي تضعهــا، وســيعمل  ــة الت ــط الوصــول الفعلي ــي ضواب ــة إل ــة وبرامــج التوعي ــدءًا مــن السياســات الأمني باســتمرار، ب
تطويــر نظــام مؤسســي قائــم علــى التــدرج فــي منــح الصلاحيــات للعامليــن وفقًــا لمتطلبــات الوظيفــة علــى تعزيــز حمايــة 

الأصول والبيانات الحيوية الخاصة بالمؤسسة وسيقلل من خطر الاختراق الإلكتروني.

- الكشــف: بســبب كــون الوقايــة ليســت مضمونــة نتيجــة الطبيعــة المتطــورة للتهديــدات الســيبرانية، وبالتالــي 
فــإن وجــود آليــات مناســبة للكشــف الاســتباقي عــن الهجمــات الســيبرانية أمــر ضــروري، فيجــب تحديــد ونشــر الضوابط 
المناســبة للكشــف عــن الهجمــات والإبــاغ عنهــا فــي أقــرب وقــت، بالإضافــة إلــى رصــد الأصــول الحرجــة التــي تقــوم 

إما بتخزين ومعالجة المعلومات الحيوية أو الحساسة لعمليات المنظمة.

- الاســتجابة: فالكشــف عــن الهجمــات لا معنــى لــه بــدون اســتجابة. تحتــاج المؤسســات لتطويــر أمنهــا 
الســيبراني مــن حيــث الميــزة التنافســية والاســتجابة بشــكل فعــال وفــي الوقــت المناســب إلــى أي حــادث أمنــي. وذلــك 
ــد ناقــات التلــف، فيجــب تعزيــز  بهــدف احتــواء الشــبكات والأجهــزة المصابــة والتحقيــق فــي مصــدر الهجــوم لتحدي

المراقبة لتتبع والتنبيه عن أي نشاط يحتمل أنه قد يشكل خطرًا على المؤسسة.

وفــي إطــار ذلــك المبــدأ، مــن المهــم توضيــح أنــه ينبغــي الإحاطــة بكافــة مســببات الضــرر الإلكترونــي بالمؤسســة 
ــا  أو التقليــل مــن حدهــا الأدنــي، وخاصــة فــي ظــل عوامــل لا يمكــن التحكــم بهــا مــن خــارج المؤسســة، ونعنــي هن
بالمخترقيــن الذيــن يصعــب تحديــد هويتهــم ومكانهــم؛ بالإضافــة إلــي الحــرب بالوكالــة فــي الفضــاء الســيبراني، حيــث 
ســاهم التقــدم التكنولوجــي فــي نقــل نوعــي للصــراع بيــن الــدول بشــكل عــام، وأدخلــه فــي مرحلــة مــن الصعــب تحديــد 
هويــة أو موقــع مرتكــب الهجــوم الســيبراني، وخاصــة فــي ظــل توظيــف الفواعــل مــن قبــل الــدول أو المؤسســات 

34   الإنترنت المظلم Dark Web: جزء من الإنترنت موجود في الشبكات المظلمة Dark Net والذي يحتاج لبرمجيات وضبط خاص 
.Deep Web للدخول إليه، ويشكل الدارك ويب جزءًا صغيرًا من الإنترنت العميق
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المختلفــة المحليــة والدوليــة، وتزايــد توظيــف الــوكلاء الســيبرانيين مــن قبــل الــدول ضــد مختلــف الأهــداف خاصــة أن 

ذلك يحول دون تورط الدول المحرضة وسهولة التنصل من الهجمات السيبرانية.

ويكــون توظيــف الــوكلاء الســيبرانيين، بالتــوازي مــع الأدوات العســكرية: وهــو مــا تجلــى فــي الحــرب الروســية / 
الجورجيــة فــي عــام 2008، وقــد يتــم التخطيــط لعمليــات لا تســتطيع الأســلحة التقليديــة القيــام بهــا، مثــل تعطيــل 
شــبكة كهربــاء بــدل مــن تفجيرهــا كمــا فعلــت روســيا فــي أوكرانيــا عــام 2015، ويمكــن للــدول أن تعمــل بشــكل مباشــر 
أو غيــر مباشــر فــي الفضــاء الســيبراني عــن طريــق الــوكلاء، ممــا يشــجع أو يوجــه ســلوك المتســللين، أو مجرمــي 

الإنترنت35. 

ثامنًا: تطوير وممارسة خطة شاملة لإدارة المخاطر: 

تعتبــر إدارة الأزمــات مكونًــا حاســمًا لأي برنامــج أمنــي، حيــث إن الأنظمــة الأمنيــة التــي تركــز فقــط علــى تحليــل 
المخاطــر والتخفيــف منهــا ليســت فــي وضــع جيــد لإدارة الأزمــة، وبالتالــي، فــإن بنــاء فريــق متخصــص يتمتــع بكفــاءة 

إدارة الأزمات وبناء خطة فعالة لإدارة الأزمات هي الأساس.

والجوانب التالية هي جوانب حيوية لإنشاء خطة فعالة لإدارة الأزمات المتعلقة بالأمن السيبراني:

ــات، والماليــة،  ــادة التنفيذيــة ويشــمل العملي - ضــرورة تكويــن فريــق متعــدد الوظائــف، يتــراوح نطاقــه مــن القي
والقانون، والاتصالات، والتأمين، والموارد البشرية، وأقسام التكنولوجيا.

- يجــب توافــر خطــة مفصّلــة، تتضمــن توزيــع الأدوار والمســئوليات المختلفــة علــى أفــراد المؤسســة، وذلــك فــي 
ســبيل تحقيــق هــدف مشــترك، ويجــب أن تمتــد هــذه الخطــة لتشــمل كامــل نطــاق نشــاط الشــركة، بــدءًا مــن الأدوات 
التــي ســيتم اســتخدامها لإدارة الأزمــات والاتصــال الداخلــي فــي المؤسســة إلــى غــرف الاجتماعــات التــي يجــب حجزهــا 

في حالة حدوث أزمة.

- التأكيــد علــى صيانــة وســائل التواصــل الخاصــة بالمؤسســة، بمــا فــي ذلــك آليــات التواصــل البديلــة التــي لا 
تعتمد على البنية التحتية الأساسية للشركة والتي قد تكون غير متاحة أثناء الهجوم السيبراني. 

- احتفــظ دائمًــا بنســخ مطبوعــة مــن الإجــراءات وجهــات الاتصــال وغيرهــا مــن الوثائــق الهامــة للأعمــال كنســخة 
احتياطية. 

- الاحتفــاظ بقائمــة متاحــة مــن جهــات الاتصــال الرئيســية المنوطــة بســلطات إنفــاذ القانــون والجهــات التنظيميــة 
السارية وتحديدها، في حالة الحاجة إلى التواصل مع هذه السلطات .

- مراعــاة الالتــزام بالقوانيــن التنظيميــة العالميــة عنــد توثيــق خطــة إدارة الأزمــات، مــع التركيــز علــى نطــاق الهجمــات 
المحتملة ودوافعها وأهدافها، على سبيل المثال؛ التجسس، الحرمان من الخدمة، المكاسب المالية .. إلخ. 

- ضرورة القيام بالتجارب والمحاكاة المنتظمة لضمان الاستعداد في حالة حدوث اختراق.

35   Martha Fennimore &Duncan B. Hollis., Constructing Norms for Global Cybersecurity, The American 
Journal of International Law. Vol. 110, No.3, July 2016, pp. 435-436.
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ــا لتدعيــم الخطــة الخاصــة بالأمــن المعلوماتــي، لأنــه فــي  - وجــوب تجنــب الاعتمــاد المفــرط علــى التكنولوجي

حالة حدوث مشاكل سيبرانية من المحتمل ألا تتوفر الأنظمة ووسائل الاتصال الخاصة بالمؤسسة.

- وفــي حالــة وقــوع حــادث أمنــي، مــن المهــم إبــاغ العمــاء بــأن التعامــل مــع المشــكلة مــن قبــل المؤسســة 
يقتصــر علــى الحــادث نفســه وليــس علــى الآثــار المحتملــة لضحايــا الحــادث، حيــث إنــه غالبًــا مــا تتواصــل المؤسســات 
مــع عملائهــا بشــأن تســوية بياناتهــم، وذلــك قــد يمثــل فرصــة للمهاجميــن الســيبرانيين لتضليــل العمــاء، وقــد يتــم 
إطــاق موجــة مــن هجمــات التصيــد الاحتيالــي الإلكترونــي التــي تســتهدف عمــاء شــركة أبلغــت مؤخــرًا عــن خــرق 
أمنــي، وتتطلــب إخبــار العمــاء اتخــاذ إجــراءات معينــة مثــل: تقديــم معلومــات شــخصية متعلقــة بالتحقــق مــن هويتهــم 

والتأكد مما إذا كانوا تأثروا بالحادث.

ونســتطيع القــول إنــه وفقًــا لمنظمــة التعــاون والتنميــة، يجــب أن يهــدف الأمــن الســيبراني إلــي الحــد مــن المخاطــر 
بشــكل مقبــول، مــع مراعــاة مصالــح الآخريــن المشــروعة، إذ يتطلــب تقييــم المخاطــر الوقــوف علــى احتياجــات كل 
منظمــة، وتحديــد طبيعــة المخاطــر المتوقعــة، وكيفيــة إدارة نظــم المعلومــات، وبفعــل الطبيعــة المتغيــرة لتهديــدات 
ــم المخاطــر وأســاليب المواجهــة  الأمــن الســيبراني، تصبــح معالجــة المخاطــر عمليــة ديناميكيــة تتطلــب إعــادة تقيي
بشــكل دوري. ويتطلــب بنــاء نهــج فعــال للأمــن الســيبراني أيضًــا إشــراك قــادة الحكومــات وقطــاع الأعمــال مــن ناحيــة، 

وإدماج عملية إدارة المخاطر السيبرانية في صلب ممارسات الشركات والحكومات من ناحية أخرى36. 

فيمــا يتعلــق بالمبــدأ الســابع المتعلــق منــع ومراقبــة والتعامــل مــع التهديــدات الســيبرانية، والمبــدأ الثامــن المتعلــق 
بتطبيــق خطــة شــاملة لإدارة المخاطــر، يجــب مراعــاة وتوضيــح أن الإجــراءات المتعلقــة بصيانــة الأمــن الســيبراني قــد 

لا تلقى الثقة المأمولة، وهذا ما يجب أخذه بعين الاعتبار.

وفــي تقريــر لمجموعــة شــركات مــارش وماكلينــان37 فــي 2019 أوضــح أنــه فــي عــام 2019، تــم تصنيــف ٪11 
فقــط مــن الشــركات بأنهــا تمتلــك درجــة عاليــة مــن الثقــة فــي جميــع جوانــب إجــراءات الأمــن الإلكترونــي. ويرتبــط ذلــك 
بعــدم وجــود زيــادة معقولــة فــي الاســتثمارات فــي مجــال تكنولوجيــا الأمــن الســيبراني - وهــي المنتجــات والخدمــات 
التــي تهــدف إلــى منــع الهجمــات الإلكترونيــة أو الحــد منهــا - ومــن المتوقــع أن يتجــاوز ســوق الأمــن الســيبراني 
124 مليــار دولار فــي عــام 2019، ولكــن علــى الرغــم مــن ارتفــاع الإنفــاق علــى الأمــن الســيبراني، فــإن التكلفــة 

السنوية لجرائم الإنترنت في عام 2019 تقدر بنحو 1 تريليون دولار38. 

وتركــز العديــد مــن المؤسســات اســتراتيجيتها لإدارة المخاطــر الســيبرانية علــى الوقايــة مــن خــال الاســتثمار فــي 
ــى الأدوات والمــوارد الأخــرى  ــاق عل ــي الوقــت نفســه، يظــل الإنف ــة. وف ــة للواجهــات التكنولوجي الدفاعــات الإلكتروني
لإدارة مخاطــر الإنترنــت، مثــل: التأميــن علــى الإنترنــت أو التدريــب علــى الاســتجابة للحــدث، جــزءًا صغيــرًا مــن ميزانيــة 
التكنولوجيــا. يشــير هــذا إلــى أن العديــد مــن المؤسســات لا تــزال تعتقــد أنهــا تســتطيع القضــاء علــى مخاطــر الإنترنــت 

36   Joshua P. Meltzer & Cameron F. Kerry., ״Cybersecurity and Digital trade: Getting it right", The Brookings 
Institution. 18 September 2019.

37   شــركة مــارش وماكلينــان Companies McLennan & Marsh: شــركة عالميــة للخدمــات المهنيــة، ولهــا فــروع فــي إدارة المخاطــر 
وخدمات التأمين والاستشارات الاستثمارية والإدارية.

38   Marsh & McLennan Companies., 2019 Global Cyber Risk Perception Survey, September 2019. P. 6.
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ــا، وليــس مــن خــال مجموعــة شــاملة مــن تدابيــر  الخاصــة بهــا أو إدارتهــا بشــكل أساســي مــن خــال التكنولوجي
التخطيــط والنقــل والاســتجابة.39؛ كمــا قــد تشــعر المؤسســات بالإحبــاط أو الخلــط عندمــا لا يرتبــط اســتثمارها المتزايــد 
ــي المجــالات الأخــرى  ــا هــو الحــال عــادةً ف ــنة، كم ــج المحسّ ــا مباشــرًا بالنتائ ــت ارتباطً ــف مخاطــر الإنترن ــي تخفي ف

للاستثمار في الأعمال وتحسين الأداء.

تاسعًا: بناء خطة محكمة لاستعادة القدرة على العمل بعد الكوارث والهجمات الإلكترونية: 

يجــب أن تكــون خطــة التعافــي مــن الكــوارث واســتمراريتها مصممــة لتناســب مختلــف ســيناريوهات الحــوادث 
الأمنيــة لحمايــة المنظمــة مــن الهجمــات الإلكترونيــة المحتملــة ولتوجيــه كيفيــة الــرد فــي حالــة حــدوث خــرق للبيانات، 

وذلك على النحو التالي:

- تحديــد الأصــول الرئيســية الخاصــة بالمؤسســة، حيــث يجــب معرفــة الأصــول الرئيســية التــي لــو تــم اختراقهــا، 
قد تتسبب في خسارة للشركة وأصحاب المصلحة.

- الخطــوة التاليــة هــي تحديــد وســائل الاســترداد فــي حالــة اختــراق البيانــات والهجــوم الإلكترونــي، وتشــمل 
وســائل الاســترداد عــدة خيــارات، علــى ســبيل المثــال، قــد تتضمــن حفــظ البيانــات علــى قــرص احتياطــي أو تخزيــن 

سحابي 40، أو حتى نسخ كامل للبيانات إلى موقع آمن خارج الموقع.

- ومــن المهــم تحديــد صلاحيــات الجهــة أو الأشــخاص المســئولين عــن إدارة الأزمــة أو إنشــاء شــبكة تواصــل41 
بين الأفراد في المؤسسة.

- ويلــزم مراجعــة الخطــة وممارســتها بانتظــام لكــي تعمــل بشــكل فعــال علــى النحــو المصمــم، فمــن المهــم أن 
ــا  ــات أو هجومً ــا للبيان ــه عندمــا يواجهــون خرقً تراجعهــا مــع الموظفيــن بانتظــام، حتــى يفهــم الجميــع مــا يجــب فعل
ــا خطيــرًا، فضــاً عــن التأكد مــن تحديــث الخطــة بمــا يتماشــى مــع السياســات الجديــدة المضافــة وتغييــرات  إلكترونيًّ

الموظفين.

عاشرًا: خلق ثقافة الأمن السيبراني:

إن الحفــاظ علــى أمــن المؤسســة المعلوماتــي، هــو عمــل كل موظــف بهــا، فالهجمــات الإلكترونيــة مثــل التصيــد 
الاحتيالــي، تضــع كل مســتخدم للإنترنــت داخــل المؤسســة خــط الدفــاع الأول أمــام تلــك الهجمــات، وبالتالــي أهميــة 
الــدور الحاســم الــذي يلعبــه جميــع الموظفيــن فــي أمــن المؤسســة، ويرتبــط ذلــك بإشــاعة قواعــد الأمــان وقــدرة 

التقنيات والتكنولوجيا المقدمة للمستخدمين في المؤسسة.

39   Ibid., P. 22.

40   التخزيــن الســحابي Cloud Storage: نمــوذج لتخزيــن بيانــات الكمبيوتــر حيــث يتــم تخزيــن البيانــات الرقميــة فــي تجمعــات منطقيــة. 
ويعتمد التخزين السحابي على بنية تحتية افتراضية للغاية.

41   شــبكة تواصــل Communication Chain: الاتصــال بيــن المتحــدث والمســتمع عبــر قنــاة ســمعية أو بصريــة أو كهربائيــة، وهــذه 
القنوات مسئولة عن تدفق المعلومات.
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ــا لبحــث صــدر عــن منصــة IBM X-Force فــي عــام 2018، تــم ربــط 43% مــن الســجلات المعرضــة  ووفقً
ــإن  ــي ف ــا بشــكل خاطــئ. وبالتال ــي تمــت تهيئته ــات الت ــا المعلوم ــات تكنولوجي للخطــر نتيجــة الخطــأ البشــري وخدم
أغلبيــة انتهــاكات البيانــات ترتكبهــا جهــات فاعلــة داخليــة فــي المؤسســة، عــن طريــق الكشــف عــن معلومــات حساســة 
عــن غيــر قصــد، أو النقــر علــى رابــط تصيــد احتيالــي، أو حتــى اســتخدام كلمــات مــرور ضعيفــة أو معــاد اســتخدامها؛ 

ومن خلال اتباع الممارسات التالية يمكن تعزيز ثقافة الأمن السيبراني:

ــر وعــي المســتخدم وإجــراء التدريــب المُصمــم خصيصــى لســياق العمــل ومجموعــات المســتخدمين  يجــب تطوي
المختلفــة فــي المنظمــة، فيمكــن تنفيــذ مختلــف حمــات التوعيــة مــن خــال الاســتفادة مــن طــرق متنوعــة ومبتكــرة 
لتحســين المشــاركة والوقايــة مــن الاختــراق فــي جميــع أنحــاء المنظمــة؛ كمــا يمكــن تحفيــز موظفــي المنظمــة للمشــاركة 
فــي حملــة التوعيــة والإبــاغ عــن الأنشــطة المشــبوهة. علــى ســبيل المثــال، حافظــت صناعــة الطيــران باســتمرار علــى 
معاييــر أمــان عاليــة جــدًا مــن خــال تنفيــذ برامــج تدريــب وتوعيــة فعالــة لتوعيــة جميــع الموظفيــن بالإبــاغ عــن أي 
حــوادث ثــم التحقيــق فيهــا. وينبغــي اتبــاع نهــج مماثــل لحــوادث الأمــن الســيبراني، وأخيــرًا يجــب فــرض العقوبــات علــى 

المذنبين الرئيسيين أو المتكررين وفقًا لقواعد سلوك المنظمة.

وينبغــي توضيــح أن التقريــر لــم يكــن واضحًــا بشــكل كافٍ بخصــوص كيفيــة وضــع معاييــر وإشــاعة ثقافــة خاصــة 
بالأمــن الســيبراني، حيــث تختلــف طبيعتهــا؛ حيــث إنــه فــي 31 ينايــر 2003، اعتمــدت الجمعيــة العامــة للأمــم 
المتحــدة القــرار 239/57، مشــيرة إلــى أن جميــع مشــغلي ومالكــي تقنيــات الإنترنــت يجــب أن يكونــوا علــى درايــة 
ــر ثقافــة الأمــن الســيبراني  ــى تطوي ــة إل ــة ذات الصل ــدول الأعضــاء والمنظمــات الدولي بالأمــن الســيبراني، ودعــت ال
داخــل مجتمعاتهــا؛ وتتــراوح المصــادر فــي شــأن معاييــر وقواعــد الأمــن الســيبراني بيــن الاتفاقيــات الجماعيــة والثنائيــة 

والقرارات الفردية التي تصدر من جانب واحد، وذلك على النحو التالي:

أ- الاتفاقيات الجماعية والثنائية:

ــات  ــة الإنترنــت بيــن الولاي ــال، نصــت اتفاقي ــى ســبيل المث ــر وإظهارهــا واجتماعهــا، عل ــر المعايي  وســيلة لتطوي
المتحــدة والصيــن لعــام 2015، مــن بيــن أمــور أخــرى، علــى أن تمتنــع البلــدان عــن ســرقة الملكيــة الفكريــة الممكّنــة 
ــا يحــدد الســلوك المقبــول وغيــر المقبــول لممثــل معقــول  ــا قويًّ عبــر الإنترنــت؛ وتمثــل الاتفاقيــة نفســها بيانًــا معياريًّ
علــى الســاحة الدوليــة. ويشــير الانخفــاض الملحــوظ فــي هــذا النــوع مــن ســرقة الملكيــة الفكريــة إلــى تأثيــر أوســع. 
ــة  ــا الجنوبي ــات المتحــدة وكوري ــن الولاي ــك بي ــي ذل ــا ف ــة بم ــة اللاحق ــات الثنائي ــي الاتفاقي ــة ف ــة الاتفاقي ــرار لغ إن تك
والمملكــة المتحــدة والصيــن وأســتراليا والصيــن، وحتــى فــي بيــان قــادة مجموعــة العشــرين لعــام 2015، كلهــا أمثلــة 

على انتشار القواعد42.

ب- العمل الانفرادي:

وســيلة للــدول والجهــات الفاعلــة الأخــرى لتعريــف مــا يعتبرونــه ســلوكًا مناســبًا وغيــر مناســب، ويمكــن أن يتــم 
إصــدار المعاييــر أو القواعــد الخاصــة بشــأن الأمــن الســيبراني فــي عــدة صــور مثــل: اللوائــح أو النصــوص القانونيــة 

42   Internet Governance Forum, Cybersecurity Culture, Norms and Values: Background paper to the IGF Best 
Practices Forum on Cybersecurity. 2018, P. 11.
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أو الإعــان عنهــا فــي وســائل الإعــام المكتوبــة والمســموعة، ويمكــن أن تتخــذ تلــك الإجــراءات طابعًــا أكثــر عنفًــا، 
مثــل لوائــح الاتهــام والعقوبــات، وتنــدرج قــرارات الولايــات المتحــدة بشــأن خمســة مــن ضبــاط جيــش التحريــر الشــعبي 
فــي عــام 2014 والعقوبــات المفروضــة علــى كوريــا الشــمالية التــي أعقبــت الاختــراق الخــاص بشــركة ســوني فــي 

هذه الفئة، حيث كانت توقعات الاعتقالات أو تكاليف اقتصادية ذات مغزى – منخفضة43.

وهنالــك العديــد مــن المعاييــر التــي تضعهــا المؤسســات أو المنظمــات أوالشــركات التــي تعمــل فــي مجــال 
التكنولوجيــا والتقنيــات، ويوجــد وفــرة مــن التوجيهــات فــي مجتمــع الأمــن الســيبراني مــن معاييــر الحكومــة والصناعــة 
المقبولــة نســبيًّا. وإن زيــادة تأييدهــا وتعميمهــا أمــر مهــم لأمــن المعلومــات علــى مســتوى العالــم؛ ومثــال علــى تلــك 

المعايير ما اقترحته شركة مايكروسوفت في ثلاث فئات رئيسية44:

)1( تحكــم الســلوك المســيء وتحــد مــن النــزاع: ومثــال علــى اقتــراح فــي هــذا المجــال هــو ״يجــب ألا تســتهدف 
الــدول شــركات تكنولوجيــا المعلومــات والاتصــالات لاســتغلال وإدراج نقــاط الضعــف أو اتخــاذ إجــراءات مــن شــأنها أن 

تقوض ثقة الجمهور في المنتجات والخدمات״.

)2( تحكــم الســلوكيات الدفاعيــة، وتديــر مخاطــر الأمــن الســيبراني: مثــال علــى ذلــك ״يجــب علــى الــدول مســاعدة 
ــرد عليهــا والتعافــي  جهــود القطــاع الخــاص لاكتشــاف الأحــداث الموجــودة فــي الفضــاء الإلكترونــي واحتوائهــا وال

منها״.

ــه:  ــى أن ــة، وهــي تنــص عل ــا المعلومــات والاتصــالات العالمي )3( تحكــم الصناعــة: وخاصــة شــركات تكنولوجي
ــة وجــود خطــر يهــدد  ــي حال ــة، ف ــي المنتجــات التكنولوجي ــوب ف ــن تســمح بالعي ״يجــب أن توضــح الشــركات أنهــا ل

مستخدمي التكنولوجيا״.

بالإضافــة إلــى مــا تقــدم، ينبغــي أن يترافــق مــع إشــاعة الثقافــة الســيبرانية - تدعيــم التعليــم الســيبراني ذاتــه، 
فيجــب حــث الجامعــات والمراكــز البحثيــة للبحــث والدراســة فــي الجرائــم المعلوماتيــة، ومحاولــة إنشــاء دبلومــات 
متخصصــة فــي المجــالات المتعلقــة بالأمــن الســيبراني والتعــاون مــع المؤسســات والجامعــات الرائــدة فــي هــذا 
التخصــص مثــل تخصــص الأمــن الســيبراني بكليــة دراســات المعلومــات فــي جامعــة ماريلانــد بالولايــات المتحــدة 
الأمريكيــة، ومؤسســات مثــل CMMC Consulting، وعقــد شــراكات مــع الجامعــات والمؤسســات الرائــدة فــي مجــال 
الأمــن المعلوماتــي، بالإضافــة إلــى الموازنــة مــا بيــن حاجــة ســوق العمــل والخبــرات المطلوبــة لســد الخانــات فــي مجــال 
الأمــن الســيبراني فــي المؤسســات المختلفــة، حيــث إن هنــاك حاجــة إلــى ثلاثــة أنــواع مــن المــوارد البشــرية والمهــارات 

داخل المنظمة أو المؤسسة:

1( محللــو المخاطــر: الذيــن يمكنهــم فهــم خصائــص المنظمــة وتحليــل وتحديــد الأصــول والمعلومــات الواجــب 
حمايتها.

43   Ibid., P. 12

44   Microsoft (2015a). The case for International Cybersecurity Norms. Retrieved, July 1st 2018 from Avail-
able at: https://bit.ly/2VYBt2w. 
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2( مهندســو أمــن المعلومــات: الذيــن يمكنهــم فهــم المشــورة مــن المتخصصيــن فــي شــركة تكنولوجيــا ثــم تنفيــذ 

النصيحة.

3( الموظفون العاديون: وهم ذوو المعرفة الأساسية بالأمن السيبراني.

وينبغــي توضيــح أن عمليــة محاولــة إشــاعة الثقافــة الســيبرانية ترتبــط بعــدة عوامــل ومعوقــات ينبغــي أخذهــا فــي 
الاعتبار أثناء إجراء تلك العملية، وهي كالتالي:

أ- الإهمال وغياب ثقافة التكنولوجيا:

يمثــل الأفــراد المهملــون فــي المجــال الســيبراني ثغــرات يمكــن أن يتــم اســتغلالها لمهاجمــة المؤسســات والــدول، 
والبني��ة التحتي��ة الحيوي��ة وغيره��ا مـن� الصناعاــت، ومشــكلة إهم�ـال الموظفي�ـن لا يمكــن التغلــب عليهــا إلا مــن خــال رفــع 
مســتوى الوعــي لجميــع مســتخدمي الكمبيوتــر والتكنولوجيــا داخــل وخــارج المؤسســة؛ وضــرورة أن يكــون الأفــراد علــى 

وعي كافٍ انطلاقًا من تبادل المعلومات والمستجدات التكنولوجية والسيبرانية على الصعيدين الدولي والإقليمي45.

ب- وجود مشكلة سيكولوجية لدى الأفراد:

تفتــرض نظريــة الكفــاءة الذاتيــة أن عــدم الفعاليــة المتصــورة للتعامــل مــع الأحــداث المحتملــة هــو الــذي يخلق كلًّ من 
توقعــات الخــوف وســلوك التجنــب الــذي يصــدر عــن الأفــراد، كمــا أن الأفــراد الذيــن يــرون أنفســهم ذوي فعاليــة فــي إدارة 
التهديدات المحتملة، قد لا يشعرون بالخوف ولا يتجنبون التهديدات، وعلى العكس من ذلك، إذا اعتبر الناس أنفسهم 
غيــر فعاليــن فــي الســيطرة علــى التهديــدات المحتملــة، فإنهــم يتفاعلــون مــع الضغــط ولا يريدون التفكير فــي أي احتمالات 
أخــرى، علــى ســبيل المثــال، فــي حالــة وقــوع حــادث متعلــق بالكمبيوتــر مثــل عمليــة احتيــال )تَصيُّــد(، قــد يحكــم الأفراد على 
أنفســهم بأنهــم لا يمتلكــون المهــارات أو المعرفــة اللازمــة لتجنــب مثــل هــذا الحــادث، وبالتالي تجنب التصــرف أو اتخاذ أي 

إجراءات وقائية، وإذا كان هذا سيحدث على نطاق واسع، فقد يكون له تأثير اجتماعي ملحوظ46.

وبالنظــر إلــى حالــة الهجمــات الإلكترونيــة، نجــد أن الغالبيــة العظمــى مــن ضحايــا الاحتيــال وإســاءة اســتخدام 
الكمبيوتــر لــم يتعرضــوا للإيــذاء مــرة واحــدة، مــع قــول نســبة صغيــرة منهــم أنهــم عانــوا مرتيــن أو أكثــر، وتدعــم 
الإحصائيــات هــذا الادعــاء الــذي يشــير إلــى أنــه يمكــن للمســتخدمين أن يتعلمــوا بســرعة مــن أخطائهــم عندمــا 
يصبحــون ضحايــا لجرائــم الكمبيوتــر47، وبالتالــي فــإن عــدم إتخــاذ أي رد فعــل تجــاه الهجمــات الســيبرانية أو أي إجــراء 
ــد يشــعرون  ــراد ق ــى الأهــداف المتاحــة ســلفًا، كمــا أن الأف ــة تكــرار الهجــوم الســيبراني عل ــد مــن احتمالي ــي يزي وقائ
بالعجــز وكونهــم محصوريــن فــي دور الضحيــة، فــي حيــن أن قلــة معرفتهــم بجرائــم الإنترنــت ســيزيد مــن إمكانيــة 

قبولهم أن يكونوا ضحايا.

45   Heli Tiirmaa-Klaar., Cyber Security Threats and Responses at Global, Nation-State, Industry and Individu-
al Levels. Mars 2011, PP. 9-10.

46   Maria Bada and Jason R.C. Nurse., “The social and Psychological Impact of Cyber-Attacks”. To be pub-
lished in: Benson and McAlhaney, “Emerging Cyber Threats and Cognitive Vulnerabilities”, 2019. P. 7.

47   T. Reeve., Once bitten, twice shy: ONS stats reveal public response to cybercrime. Magazine. Retrieved 
August 14 2018, available at: https://bit.ly/2WlFRrv.
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الخاتمة:

تتداخــل السياســات المتعلقــة بصيانــة الأمــن الســيبراني، معضلــة فقــدان الخصوصيــة؛ فثمــة العديــد مــن التدابيــر 
التــي تــؤدي إلــى تــآكل الخصوصيــة، مثــل: التتبــع عبــر الأجهــزة أو تحديــد المســتخدمين مــن خــال أنمــاط كتابتهــم، 
علــى الرغــم مــن أن المؤسســات المســئولة عــن آليــة عمــل هــذه الأنظمــة وتوفيرهــا للمســتهلكين قــد تحصــل علــى 
درجــة عاليــة مــن التأكيــد ونقــل الثقــة للشــخص الــذي تتعامــل معــه، وفــي مثــل هــذه الظــروف يكــون ســرقة بطاقــة 
ائتمــان أو اختــراق كلمــة مــرور أمــرًا واردًا؛ وتجــدر الإشــارة أيضًــا إلــى أنــه نظــرًا لأن المؤسســات ترغــب فــي تتبــع 
العمــاء أو العمــاء المحتمليــن لأســباب تتعلــق بالأعمــال التجاريــة الخاصــة بهــم، فــإن لديهــم حوافــز لتطويــر ونشــر 
هــذه الأســاليب الخاصــة بالخصوصيــة وتفضيلهــا علــى توفيــر مزيــد مــن الأمــان المباشــر. هــذه هــي الحالــة التــي 
ــدان  ــة وفق ــا يعــرف برأســمالية المراقب ــة المســتخدمة، فيم ــة العامــة الأســاليب الأمني ــز الاقتصادي تشــوه فيهــا الحواف
 ،Cambridge Analytica الخصوصيــة48. ومثــال واضــح علــى ذلــك هــو اســتخدام شــركة تحليــل البيانــات
للبيانــات الشــخصية لملاييــن الأشــخاص عبــر تحليــل إجاباتهــم فــي اختبــار علــى فيســبوك ، وتــم اســتغلال البيانــات 

للتأثير علي الحملة الانتخابية الرئاسية الأمريكية بين هيلاري كلينتون ودونالد ترامب.

ونظــرًا لأن سياســة الأمــن الســيبراني تــم تطويرهــا علــى المســتوى الوطنــي، فهنــاك خطــر مــن أن تــؤدي أهــداف 
الأمــن القومــي والســامة العامــة دورًا رئيســيًّا فــي صياغــة الاســتجابات للتهديــدات الســيبرانية، علــى حســاب حمايــة 
الخصوصيــة؛ وفــي ظــل وجــود عصــر يُســتخدم فيــه الأمــن القومــي لتبريــر الاختراقــات غيــر العاديــة علــى حســاب 
خصوصيــة الفــرد، ومــن ثــم ســيكون هنــاك تعــارض مــا بيــن بنــاء أنظمــة مراقبــة واســعة النطــاق للرصــد غيــر المحــدود 
ــم  ــة وغيرهــا مــن القي ــات المدني ــراد أو الحري ــة الأف ــة خصوصي ــن كفال ــراد وتحليلهــا، وبي للمعلومــات الشــخصية للأف

المملوكة ديمقراطيًّا، لذلك يجب على الحكومات إنشاء الضوابط المعقولة دون التعدي على خصوصيات الأفراد.

ويجــدر الإشــارة إلــي أن العديــد مــن الــدول العربيــة قــد حققــت مســتويات مرتفعــة مــن تطويــر الأمــن الســيبراني، 
وذلــك فــي تقريــر مؤشــر الأمــن الســيبراني GCI الصــادر عــن الاتحــاد الدولــي للاتصــالات ITU عــام 2018، وجــاء 
ــا، ومصــر 23  ــا، ثــم قطــر 16 عالميًّ ــا، تليهــا عمــان 16 عالميًّ فــي مقدمــة المنطقــة العربيــة، الســعودية 13 عالميًّ

عالميًّا، تليها الإمارات 33 عالميًّا، وأخيرًا الكويت 67 عالميًّا49.

وتبــذل الــدول العربيــة كل مــا فــي وســعها للحــاق بالركــب العالمــي فــي مجــال تطويــر الأمــن الســيبراني، وفــي هــذا 
الصــدد عقــدت المنظمــة العربيــة للتنميــة الإداريــة التابعــة لجامعــة الــدول العربيــة، والمكتــب الإقليمــي العربــي للاتحــاد 
الدولــي للاتصــالات فــي شــهر نوفمبــر 2017، فعاليــة الأمــن الســيبراني فــي المنطقــة العربيــة، والتــي تتضمــن اللقــاء 
الثانــي للتجــارب الإداريــة الناجحــة فــي مجــال أمــن المعلومــات، والمنتــدى الإقليمــي حــول الأمــن الســيبراني فــي عصــر 
التكنولوجيــا الناشــئة، وهدفــت هــذه الفعاليــة إلــى التعريــف بالتجــارب الإداريــة الناجحــة فــي مجــال أمــن المعلومــات 
مــن أجــل تعميمهــا ونشــرها والاســتفادة منهــا فــي الــدول العربيــة مــع إقامــة حــوار مفتــوح فــي الــدول العربيــة لمناقشــة 
تحديــات الأمــن الســيبراني المتعلقــة بالتكنولوجيــات الناشــئة وتطويــر آليــات دفاعيــة مبتكــرة وفعّالــة مــن منطلــق 

48   Andrew Odlyzko., tnatropmi yrev ton si ytirucesrebyC. University of Minnesota, 18 March 2019. P 13.

49   Global Cybersecurity Index GCI 2018, ITU Publications. Available at: (https://bit.ly/30e4F8p).
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المنظــور الوطنــي، وقــد شــاركت فــي الفعاليــة دول مصــر والســعودية وســلطنة عمــان والأردن ولبنــان وفلســطين 

والمغرب وسوريا واليمن وجزر القمر وموريتانيا بحضور ممثل عن الأمم المتحدة50.

لــم يتضمــن التقريــر الإشــارة بشــكل واضــح إلــي ركــن أساســي مــن أركان صيانــة وتدعيــم الأمــن الســيبراني، وهــو 
الجانــب القانونــي؛ حيــث توجــد إشــكالية تتعلــق بإنفــاذ القانــون ضــد الجرائــم الســيبرانية؛ حيــث تشــير التقديــرات إلــى 
أن 5٪ فقــط مــن مجرمــي الإنترنــت يتــم اعتقالهــم أو إدانتهــم، لأن إخفــاء الهويــة المرتبطــة بنشــاط الويــب يجعــل مــن 
الصعــب تعقبهــا، ويصعــب تتبــع الأدلــة اللازمــة لربطهــم بجريمــة الإنترنــت. اســتجابةً للعديــد مــن الانتهــاكات الأمنيــة 
التــي يمكــن أن تــؤدي إلــى بطاقــات الائتمــان أو التحقــق مــن الاحتيــال فــي الحســاب، وتطلــب الــدول غالبًــا إخطــارا 
مــن الشــركات بأنــه يوجــد دليــل معقــول بــأن أحــد عملائهــا قــد سُــرقت معلوماتــه أو هويتــه مــن قبــل المجرميــن 
الســيبرانيين، وفــي هــذا الصــدد قامــت العديــد مــن الــدول بســن قوانيــن مختلفــة لســرقة الهويــة لحمايــة المســتهلكين؛ 
ومــن هنــا فــإن مكافحــة الجريمــة الســيبرانية تتطلــب التعــاون بيــن تطبيــق القانــون والقطــاع الخــاص، وأشــار »ســتيفن 
مارتينيــز«، نائــب المديــر المســاعد لقســم الإنترنــت فــي مكتــب التحقيقــات الفيدرالــي، إلــى أن الشــراكات بيــن أجهــزة 

إنفاذ القانون والمجتمع الأكاديمي والقطاع الخاص هي مفتاح الحد من الجرائم الإلكترونية51.

ومــن هنــا يتعيــن توضيــح السياســات القانونيــة التــي يمكــن تطبيقهــا فــي مجــال الأمــن الســيبراني، ويمكــن 
تقســيمها إلــى سياســات يمكــن اتخاذهــا مــن المجتمــع الدولــي، أو سياســات داخليــة صــادرة عــن الحكومــة أو القطــاع 

الخاص، وذلك على النحو التالي:

أ- سياسات قانونية على المستوى الدولي:

تتعــدد الهيئــات والمؤسســات التــي تتبنــى النهــج القانونــي فــي مكافحــة الإرهــاب ومنــه الإرهــاب الإلكترونــي، ويمكــن 
أن نأخــذ مثــالً واضحًــا عليهــا هــو معهــد الأمــم المتحــدة الأقاليمــي لأبحــاث الجريمــة والعدالــة52؛ ويمكــن توضيــح 

إسهاماته فيما يتعلق بتدعيم السياسات القانونية الدولية المتعلقة بصيانة الأمن السيبراني على النحو التالي:

بشــأن البحــوث فــي ضلــوع الجماعــات الإجراميــة المنظمــة فــي الجريمــة الســيبرانية، أســهم المعهــد فــي تنفيــذ 
المشــروع المعنــون ״المكافحــة المبكــرة للجريمــة المنظمــة باســتخدام المســح البيئــي والقانــون وأنظمــة الاســتخبارات״. 
ويهــدف المشــروع إلــى إنشــاء نظــام مســح بيئــي دولــي مكــرّس لمكافحــة الشــبكات الإجراميــة، وســوف يُســهم نظــام 
المســح فــي تحســين تقييــم الجرائــم البيئيــة الناشــئة ورصدهــا؛ وأيضًــا مــن خــال المشــروع المعنــون ״تبــادل المعلومات 
والشــراكات بيــن القطاعيــن العــام والخــاص: منظــورات واقتراحــات״، عكــف المعهــد علــى دعــم قنــوات الاتصــال الوطنيــة 
والدوليــة بهــدف رســم خريطــة للمشــهد الحالــي فيمــا يخــصُّ تبــادل المعلومــات بشــأن الأمــن الســيبراني وتســليط 
50   عبــد الرحمــن عاطــف: ״الأمــن الســيبراني فــي الوطــن العربــي: دراســة حالــة المملكــة العربيــة الســعودية״، المركــز العربــي للبحــوث 

.)https://bit.ly/2XFxcSv( :والدراسات، 25 سبتمبر 2019. متاح على الرابط التالي
51   Clay Wilson., “Cyber Crime” in “Cyperpower and National Security”, edited by Franklin D. Kramer, Stuart 
H. Starr, and Larry K. Wentz. 1st ed. United States of America: Center for Technology and National Security 
Policy 2016, p. 428.

52   معهــد الأمــم المتحــدة الأقاليمــي لأبحــاث الجريمــة والعدالــة: تــم إنشــاؤه فــي عــام 1968، مــن جانــب المجلــس الاقتصــادي والاجتماعــي 
التابــع للأمــم المتحــدة، ويتولَّــي إدارتــه مجلــس أمنائــه، يقتضــي عملــه مســاعدة المنظمــات الحكوميــة وغيــر الحكوميــة علــى صياغــة سياســات 

نة في مجال منع الجريمة والعدالة الجنائية، والتي تشملها الجريمة السيبرانية. محسَّ



 مراجعة تقرير:
بناء الأمن السيبراني في عالم اليوم الرقمي

www.arkan-srp.com أركان للدراسات والأبحاث والنشر

23
ــذ بدعــم  الضــوء علــى العلاقــة التكامليــة بيــن التشــريعات والأمــن. وعلــى وجــه الخصــوص، يُركّــز المشــروع، الــذي يُنفَّ
مــن المركــز العالمــي المعنــي بالأمــن الســيبراني بالتعــاون مــع فرقــة العمــل الأوروبيــة المعنيــة بالجريمــة الإلكترونيــة، 

على احتياجات القطاع المصرفي وقطاعي النقل والبنية الأساسية 53.

وبخصــوص الأمــن الســيبراني، يشــارك المعهــد بنشــاط فــي تنفيــذ مشــروع ״الأمــن علــى حافــة الشــبكة״ الــذي يهــدف 
إلــى وضــع نهــج يتمحــور حــول المســتخدم بشــأن أمــن الأجهــزة. ويقتــرح المشــروع هيــكلً مبتكــرًا لحمايــة الأنظمــة مــن 
مخاطــر الإنترنــت عــن طريــق نقــل وتنفيــذ التطبيقــات الأمنيــة إلــى جهــاز قابــل للبرمجــة علــى حافــة الشــبكة، كبوابــة 
إلكترونيــة منزليــة أو موجّــه منشــأة. وســوف تُتــاح الخبــرات والمعــارف التــي تنتــج فــي إطــار المشــروع التجريبــي، الــذي 

تشارك فيه 28 دولة عضوًا في الاتحاد الأوروبي، لسائر الدول الأعضاء بناء على طلبها54.

ب- سياسات قانونية على المستوى المحلي:

مــن المؤكــد أن غيــاب التشــريعات والتنظيــم الداخلــي للدولــة يتــرك الشــركات أو المؤسســات المختلفــة عرضــة 
للضغــوط التجاريــة، والتــي تهــدد بعــدم الحمايــة مــن الأخطــار خــارج المؤسســات والتــي تتضمــن الهجمــات الســيبراني، 
فيجــب أن يكــون هنالــك إطــار واضــح ومعلــن مــن قبــل الدولــة يحــدد الجريمــة المتعلقــة بالأمــن الســيبراني وعقوبتهــا، 
وتوضيــح الإجــراءات والمؤسســات القضائيــة التــي يمكــن اللجــوء إليهــا لاتخــاذ التدابيــر اللازمــة فــي حالــة وقــوع أي 

خطر، ويتم تحديد نوعية القوانين والتشريعات بشكل يتناسب مع طبيعة ظروف ونظام وثقافة كل دولة.

ويمكــن أن تســاعد الدولــة بإتاحــة المســاحة والحريــة بشــكل أكبــر للمؤسســات التــي تعمــل فــي المجــال التقنــي 
وأمــن المعلومــات فــي القطــاع الخــاص، لأن عنصــر الابتــكار والتطويــر أمــر مهــم فــي تقــدم مجــال مثــل الأمــن 
الســيبراني، فمن شــأن سياســات مثل تخفيض الضرائب، وتســهيل الحصول على المواد والأجهزة اللازمة للمؤسســة 
أو الشــركة أو حتــى تســهيل الشــراكات الدوليــة أمــر ضــروري لتشــجيع القطــاع الخــاص علــى الاســتمرار فــي تطويــر 

إمكانات ومهارات جديدة تعود بالنفع على الدولة ككل.

ينبغــي توضيــح أنــه توجــد مشــكلات تتعلــق بالســيادة وحوكمــة الفضــاء الســيبراني، يجــب أن يتــم أخذهــا بعيــن 
الاعتبــار؛ حيــث إن تعريــف الدولــة بوصفهــا تنظيمًــا يمــارس النفــوذ أو القــوة السياســية فــي حــدود جغرافيــة محــددة، 
يحتــاج إلــى تطويــر وإعــادة نظــر فــي الوقــت الراهــن، حيــث أصبــح المجــال الســيبراني مــن ضمــن المجــال الحيــوي 
والجيوبولتيكــي للدولــة بشــكل كبيــر، وذلــك لمــا يمكــن أن يؤثــر علــى الدولــة بالســلب عبــر هــذا المجــال، وبالتالــي 

اعتبار الأمن السيبراني من ضمن الأمن القومي للدولة، والذي يستدعي جهودًا كبيرة لصيانته.

وتكمــن مشــكلة عــدم إنشــاء حكومــة موحــدة تحكــم الفضــاء الســيبراني فــي عــدم وجــود توافــق بيــن الــدول الرائــدة 
فــي تكنولوجيــا المعلومــات حــول حــدود الحوكمــة المقترحــة فــي هــذا المجــال، ذلــك أن كل دولــة تســعى لحمايــة مصالح 
متباينــة؛ فالصيــن مثــاً ترفــض تدخــل أي جهــة فــي علاقاتهــا بمواطنيهــا فــي ظــل تقــدم تكنولوجيــا المعلومــات، أمــا 
اليابــان فإنهــا تســعى إلــى حمايــة خصوصيــة مواطنيهــا والملكيــة الفكريــة، ومعلومــات الأمــن القومــي، بينمــا يهتــم 
ــا لأحــكام  ــة وفقً ــة الاجتماعي ــى ســرية المعلومــات الخاصــة، ويســعى لتحقيــق العدال ــي بالحفــاظ عل الاتحــاد الأوروب

53   المجلس الاقتصادي والاجتماعي: لجنة منع الجريمة والعدالة الجنائية: الدورة الرابعة والعشرون، 9 مارس 2015. ص 60.

54   المرجع السابق.
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القضــاء الأوروبــي؛ إلا أنــه فــي الوقــت نفســه لا يؤيــد إقامــة جهــاز عولمــي أعلــى يتولــى حوكمــة اســتخدام تكنولوجيــا 
المعلومــات وتطورهــا فــي المســتقبل، وأخيــرًا، تدعــم الولايــات المتحــدة شــركاتها المعلوماتيــة التــي تســيطر دون منــازع 

على أسواق تكنولوجيا المعلومات في العالم، ومن ثم تكسبها مكانة لا يتمتع بها غيرها من دول العالم55.

عندمــا يتعلــق الأمــر بالأشــخاص والمؤسســات والكيانــات المؤثــرة بالإيجــاب أو الســلب فــي المجــال الســيبراني، 
يكــون الموضــوع متشــعبًا وغيــر مقصــور علــى بعــض الفواعــل، وذلــك فــي ظــل التقــدم التكنولوجــي الــذي أســهم فــي 
وصــول التقنيــات الحديثــة إلــى غالبيــة الأفــراد والمؤسســات فــي عالــم اليــوم، ومــا نعنيــه بقــادة الأمــن الســيبراني هــم 
كل مســئول أو صانــع قــرار أو رئيــس مؤسســة أو كيــان أو شــركة يســتطيع توجيــه وتوعيــة مــن هــو مســئول عنهــم 
أو حتــى لــه القــدرة علــى التأثيــر علــى مــن هــم خــارج جماعتــه، فــي مجــال الأمــن الســيبراني بمــا يتناســب مــع ظــروف 

وطبيعة كل كيان أو جماعة.

وقــد يكــون قــادة الأمــن الســيبراني علــى مســتوى دولــي كرؤســاء المنظمــات الدوليــة أو الحكومــات عندمــا يتعلــق 
الأمــر بالأمــن المعلوماتــي، أو قــد يكــون علــى مســتوى محلــي مثــل رؤســاء الشــركات والمنظمــات غيــر الربحيــة 
ومنظمــات المجتمــع المدنــي ومؤسســات القطــاع الخــاص بشــكل عــام والتــي تعمــل فــي مجــال يخــص التقنيــة أو الأمــن 

المعلوماتي بشكل مباشر أو غير مباشر.

وبالتالــي يمكــن التنبــؤ بنوعيــة وطبيعــة السياســات والقــرارات التــي يمكــن اتخاذهــا مــن قبــل قــادة الأمــن الســيبراني 
بالمؤسسات المختلفة، وفقًا لطبيعة ثقافة ونوعية كل مؤسسة، ويمكن تقسيمها كالتالي56:

 .:collaborate 1- مؤسسات تعاونية

ــى باقــي  ــر عل ــان الواحــد، وأن أي قــرار ســيتم اتخــاذه مــن شــأنه أن يؤث ــى فكــرة الكي هــي مؤسســات تركــز عل
أعضــاء المؤسســة، لأنــه غالبًــا مــا يكــون أعضاؤهــا أقــارب أو معــارف، لذلــك قــد يتــم اتخــاذ القــرارات بشــكل جماعــي 
 Mentorship أو يتــم التغاضــي عــن بعــض القــرارات، وتتســم قيادتهــا بســيادة عنصــر التوجيــه لباقــي الأعضــاء
كمــا تتســم المنظمــة بالاســتقرار، ومثــال علــى ذلــك هــي شــركة Tom of Maine، والتــي تســتهدف - تحــت توجيــه 
مؤسســها تــوم شــابل Tom Chappell - بنــاء علاقــة يســودها التعــاون والاحتــرام المتبــادل بيــن الموظفيــن 

والعملاء ومع البيئة المحيطة بالشركة نفسها.

 .:Adhocracy/Innovative 2- مؤسسات مبتكِرة

هــي مؤسســات تركــز أكثــر علــى عناصــر الابتــكار والتطويــر وأخــذ خطــورة تجــارب جديــدة بعيــدًا عــن المألــوف 
Risk Taking، ويهمهــا العمــل علــى أفــكار الأعضــاء وتطويرهــا؛ ومــن الأمثلــة الواضحــة علــى ذلــك شــركة فيســبوك، 
ويؤكــد ذلــك المديــر التنفيــذي مــارك زوكربيــرج بقولــه: ״تحــرك بســرعة وحطــم الأشــياء، فــإذا لــم تحطــم شــيئًا فإنــك 

لاتتحرك بالسرعة الكافية״، وفي ذلك تأكيد على عنصر الابتكار والتجديد.

 .:Hierarchy/Control 3- مؤسسات تتسم بالبيروقراطية والتحكم

55   عزمي خليفة: ״حوكمة تكنولوجيا المعلومات״، المركز المصري للفكر والدراسات الاستراتيجية، 26 يناير 2019.
56   Ola. Hamama., “Principles of Management”, noitatropsnart dna emitiram rof ymedaca barA. 2019, P. 90-94.
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هــي مؤسســات يكــون لهــا إطــار محــدد مــن التــدرج فــي الوظائــف والتخصــص، ويكــون للسياســات عمليــة محــددة 
تمــر مــن خلالهــا بعــدة مراحــل Policy Process، ويغلــب علــى قيادتهــا طابــع الإجــراءات الصارمــة بــدلً مــن 

التوجيه، ونجد ذلك في الشركات الحكومية والقطاعات العسكرية.

 .:competitive/Market concentrating 4- مؤسسات ربحية / تنافسية

هــي مؤسســات يســودها بيئــة مــن التنافســية داخليًّــا وخارجيًّــا، حيــث يوجــد تنافســية بيــن الإدارات المختلفــة مــن 
أجــل تحقيــق الأهــداف المطلوبــة )تنافــس داخلــي(، ويكــون هدفهــا الأول تحقيــق الربــح، مــن خــال العمــل وفقًــا لمــا 
Short- يتطلبــه الســوق والعمــاء ودراســة المنافســين الحالييــن )تنافــس خارجــي(، لذلــك تَتَّخِــذ قــرارات قصيــرة الأجــل

Term Performance، وفقًا لطبيعة كل من السوق والظروف الداخلية التي تمر بها.

ومثــال علــى ذلــك شــركة جنيــرال إلكتريــك General Electric، وخاصــة فتــرة رئيســها التنفيــذي جــاك ويلــش 
Jack Welch، والــذي كان يــرى أن أعمــال الشــركة يجــب أن تتصــدر فــي المركــز الأول أو الثانــي فــي مجالهــا، وإلا 

يتم بيعها.

ومثــال آخــر شــركة Oracle إحــدى الشــركات الرائــدة فــي مجــال البرمجيــات؛ وذلــك بالإضافــة لشــركات تكنولوجيــا 
الاتصالات.

مــن خــال مراجعــة تقريــر ״دليــل الأمــن الســيبراني للقــادة فــي عالــم اليــوم الرقمــي״ يتضــح أن منظمــة المنتــدى 
الاقتصــادي العالمــي حاولــت تقديــم إرشــادات مهمــة وجوهريــة يمكــن أن يتــم الســير علــى نهجهــا مــن قِبَــل المســئولين 
فــي القطــاع الخــاص والحكومــي، ولكــن التقريــر أهمــل عــدة أجــزاء كالجانــب القانونــي المتعلــق بالجرائــم الســيبرانية 
ــا وهــو جانــب  ــا هامًّ والــذى يعــد أداة للحفــاظ علــى الأمــن الســيبراني مــن خــال ردع المجرميــن، وأيضًــا أغفــل جانبً
التعليــم المرتبــط ارتباطًــا وثيقًــا بنشــر الثقافــة الســيبرانية ليــس علــى مســتوى المبرمجيــن ولكــن علــى كافــة المســتويات 
ــادة فــي المجــال  ــر واضــح فــي بعــض الأجــزاء مــن هــم الق ــه غي ــي، كمــا أن ســواء الشــخصية أو فــي المجــال العمل
الســيبراني المعنيــون بتطبيــق تلــك التوصيــات واختــاف طبيعــة ونطــاق كل منهــم، حيــث يوجــد مســئولو الأمــن 
الســيبراني على مســتوى المنظمات الدولية، والمســتوى الحكومي، ومســتوى القطاع الخاص والشــركات والمؤسســات 
المعنيــة بالمجــال الســيبراني، ومــن المهــم توضيــح أن فكــرة ترســيخ صيانــة الأمــن المعلوماتــي علــى مســتوى الأفــراد 
والمؤسســات هــو أمــر جوهــري، إلــى جانــب العمــل علــى الجمــع بيــن الآليــات المتبعــة ومحاولــة تطبيقهــا علــى أرض 

الواقع بالتعاون مع كافة الجهات المعنية. 

أيضًــا ينبغــي توضيــح أنــه توجــد مشــكلات تتعلــق بالســيادة وحوكمــة الفضــاء الســيبراني وتحتــاج إلــى إضافــة 
جديــدة فــي تعريــف الدولــة بوصفهــا تنظيمًــا يمــارس النفــوذ أو القــوة السياســية فــي حــدود جغرافيــة محــددة علــى أن 
يتســع ويشــمل المجــال الســيبراني الــذي أصبــح ضمــن المجــال الحيــوي والجيوبولتيكــي للدولــة بشــكل كبيــر، وذلــك لمــا 
يمكــن أن يؤثــر علــى الدولــة بالســلب عبــر هــذا المجــال، وبالتالــي اعتبــار الأمــن الســيبراني مــن ضمــن الأمــن القومــي 

للدولة، والذي يستدعي جهودًا كبيرة لصيانته. 

ــا علــى المســتوى الدولــي ولا مســتوى الشــركات فقــط  وفــي النهايــة أود أن أشــير إلــى أن هــذا الأمــر ليــس حيويًّ
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وإنمــا يخــص الأفــراد خاصــة فــي ظــل الســرعة فــي اســتخدام النقــود الإلكترونيــة ونمــو التجــارة الإلكترونيــة ســواء داخــل 

حدود الدولة أو خارجها.



صادر عام 2021 عن مركز أركان للدراسات والأبحاث والنشر

تعبــر  ولا  كاتبهــا  نظــر  وجهــة  عــن  تعبــر  بالدراســة  الــواردة  الآراء 

بالضــرورة عــن وجهــة نظــر المركــز، ويمنــع نقــل هــذه الدراســة أو 

نسخها أو ترجمتها أو أي جزء منها إلا بإذن مسبق من المركز

info@arkan-srp.com


